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I. Einleitung

Der Finanzsektor ist ein Bereich, welcher sich derzeit in
einer Transformation befindet und durch die Blockchain-
Technologie herausgefordert wird. Dabei entstehen neue
Formen dezentraler Transaktionsabwicklung, welche pro-
grammgesteuert und selbstausfihrend sind. Sie sind kom-
plett Blockchain-basiert und schaffen neue Moglichkeiten
sowie Herausforderungen, sowohl fiir die Nutzer als auch
fir die bestehende Rechtsordnung. Dieser Aufsatz wird
dieses Phinomen anhand von Decentralized Finance, Ze-
ro-Knowledge Proof und geldwischereirechtlichen An-
forderungen beleuchten. Der vorliegende Aufsatz widmet
sich einleitend den Wesensmerkmalen von Decentralized
Finance sowie dessen Herausforderungen und anschlies-
send werden verschiedene Losungsansitze mittels An-
wendung neuer Technologien analysiert.

1. Decentralized Finance (DeFi)

1. Einfiihrung

Decentralized Finance («DeFi») hat seit dem Sommer
2020 (als «DeFi-Sommer» bezeichnet)! ein spektakuli-
res Wachstum erlebt, als der Gesamtwert der im DeFi-
System hinterlegten Krypto-Assets? (sog. Total Value

1 OECD (2022), Why Decentralised Finance (DeFi) Matters and the
Policy Implications, OECD
Paris, 15, https://www.oecd.org/finance/why-decentralised-finance-
defi-matters-and-the-policy-implications.htm (zuletzt besucht am
4. April 2023).

2 Vorliegend umfasst der Begriff «Krypto-Assets» Payment Tokens,
Utility Tokens, Asset Tokens sowie Hybride Tokens, vgl. Eidge-
ndssische Finanzmarktaufsicht «<FINMA», Wegleitung fiir Unter-
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Abbildung 1. TVL in DeFi in den wichtigsten Blockchains®

Locked [TVL]?) innert weniger Monate um das 50-fa-
che anwuchs — von USD 1.9 Mrd. im Juli 2020 auf tber
USD 100 Mrd. im Mai 2021.# Im April 2023 lag der Wert
aller in DeFi hinterlegten Krypto-Assets bei ca. USD
50 Mrd., wobei nahezu 60 % auf der Ethereum Block-
chain basieren.5

DeFi ist ein aufstrebender und sich rasch entwickeln-
der Bereich an der Schnittstelle zwischen Blockchain,
Krypto-Assets und Finanzdienstleistungen.” DeFi-An-
wendungen ermoglichen die Bereitstellung von Finanz-
produkten sowie -dienstleistungen, die als dezentrale
Anwendungen auf einer 6ffentlichen Blockchain aufge-
baut sind. Solche Anwendungen basieren hauptsichlich
auf der Ethereum Blockchain, die 2015 eingefithrt wur-
de und die Erstellung von Smart Contracts ermoglicht.8

stellungsanfragen betreffend Initial Coin Offerings (ICOs) vom
16. Februar 2018, 2 ff.; Bei einem Token handelt es sich um eine
digitale Abbildung eines Wertes in einem dezentralen Register
wie z.B. eine Blockchain, vgl. Yves MaucHLE, Token als Effekte,
GesKR 1/2022, 183 ff., 183.
3 Total Value Locked (TVL) ist eine quantitative Kennzahl, welche
den Gesamtwert aller Krypto-Assets misst, die in DeFi-Protokol-
len tiber Smart Contracts hinterlegt sind; vgl. Total Value Locked
(TVL) Bitcoin2Go Wiki (bitcoin-2go.de) (zuletzt besucht am
10. April 2023).
OECD (FN 1), 16.
Hittps://defillama.com/chains (zuletzt besucht am 10. April 2023).
Hzttps://defillama.com/chains (zuletzt besucht am 10. April 2023).
Craupe HumseL, Decentralized Finance, GesKR 1/2022, 9 ff., 9.
OECD (FN 1), 15; Rero LutHicer/Hans Kunn, Aufsichtsrechtli-
che Rahmenbedingungen, in: Weber/Kuhn (Hrsg.), Entwicklungen
im Schweizer Blockchain-Recht, Basel 2021, 221, Rz. 69 f.; sieche
Ziff. I11.3 nachstehend zu weiteren Ausfithrungen zu Smart Con-
tracts.

® N o v &

Ethereum (59.10%)

Mittels der in DeFi verwendeten Smart Contracts wer-
den Protokolle erstellt, die bestehende Finanzdienstleis-
tungen offener, interoperabler und transparenter auf der
Blockchain replizieren.? DeFi-Protokolle zielen auf eine
Disintermediation von Finanzdienstleistungen ab, d.h. es
wird auf Intermediire wie z.B. Banken oder Vermdgens-
verwalter verzichtet.!® Dezentrale DeFi-Anwendungen
basieren ausschliesslich auf Smart Contracts und wer-
den automatisch ausgefiihrt. Es gibt eine Vielzahl poten-
zieller Anwendungsfille, welche durch DeFi ermoglicht
werden. Dazu zihlen unter anderem (keine abschliessen-
de Aufzihlung):"!

¢ Die Ermoglichung von Krediten mit Krypto-Assets
(Kreditvermittlung);!2

¢ Die Vermogensverwaltung fiir Krypto-Assets;!3

9  FaB1aN SCHAR, Decentralized Finance: On Blockchain- and Smart
Contract-Based Financial Markets, 103 Federal Reserve Bank of
St. Louis Review 2021, 153 ff., 153.

10 Davip GoggL, DeFi Beyond the Hype, Wharton Blockchain and
Digital Asset Project, University of Pennsylvania, May 2021, 1, DeFi
Beyond the Hype (upenn.edu) (zuletzt besucht am 10. April 2023).

1 HumseL (FN 7), 12.

12 Dabei handelt es sich um dezentrale Kreditmirkte, welche es den
Nutzern erlauben, ihre Krypto-Assets fiir Kredite zu nutzen und
dafiir einen Zins zu erhalten bzw. zu bezahlen. Beispiele hierfiir
sind Aave, https://aave.com (zuletzt besucht am 10. April 2023),
oder Compound, https://compound.finance (zuletzt besucht am
10. April 2023).

13 Ein Beispiel ist Babylon Finance, welches ein von der Community
gefiihrtes Asset-Management-Protokoll ist, das es den Nutzern er-
moglicht, gemeinsam in DeFi zu investieren, https://docs.babylon.
finance/getting-started/master (zuletzt besucht am 10. April 2023).
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e Die Emission von Stable Coins;!*

* Der Handel mit Krypto-Assets auf dezentralen Han-
delsplattformen (sog. DEXs).!5

2. DeFi's Definition und Komposition

Eine allgemein anerkannte Definition von DeFi hat sich
bisher nicht etabliert.!” Gemiss FABIAN SCHAR setzt sich
DeFi im Wesentlichen aus den folgenden Komponenten
zusammen: «The term generally refers to an open, per-
missionless, and highly interoperable protocol stack bu-
ilt on public smart contract platforms, [...].»!8

Dezentralitit («decentralized») ist die erste begriffsin-
hirente Komponente dieser Definition. Ferner zeich-
net sich DeFi dadurch aus, dass es grundsitzlich offen
und frei zuginglich («open, permissionless») ist sowie
einen schichtartigen Aufbau der technischen Infrastruk-
tur («<highly interoperable protocol stack») aufweist.
Schliesslich basiert DeFi auf Smart Contracts («built on
public smart contract platforms»). Nachfolgend wird auf
die einzelnen Komponenten niher eingegangen.

14 Stable Coins sind Krypto-Assets, die thren Wert an einen unterlie-
genden Vermogenswert bzw. Basiswert, wie zum Beispiel den US-
Dollar, binden. Stable Coins erleichtern den Handel auf Krypto-
Handelsplattformen, dienen als zugrunde liegender Vermdgenswert
fir viele Krypto-Kredite und ermdglichen es Marktteilnehmern,
Ineffizienzen zu vermeiden, die aus der Konvertierung von Krypto-
Trades in Fiat-Wihrungen resultieren. Sie dienen im Wesentlichen
sowohl als Zahlungsmittel als auch als Wertaufbewahrungsmittel
fiir Krypto-Transaktionen, vgl. The Fed — The stable in stablecoins
(federalreserve.gov) (zuletzt besucht am 16. April 2023).

15 Decentralized Exchanges; z.B. ist Uniswap eine 2018 gegriindete
DEX, die auf der Ethereum Blockchain operiert und es Nutzern
ermoglicht, Krypto-Assets zu handeln, ohne dass ein zentraler Ver-
mittler erforderlich ist, https://uniswap.org/ (zuletzt besucht am
10. April 2023).

16 Im April 2023 hat die US-Bérsenaufsichtsbehorde (SEC) einen Vor-
schlag aus dem letzten Jahr wieder aufgegriffen, der nun ausdriick-
lich Plattformen fiir Krypto-Transaktionen als regulierungsbediirf-
tige Handelsplattformen ins Visier nehmen will. Der aktualisierte
Vorschlag verwendet nun eine direkte Formulierung, die DeFi in
die erweiterte Definition der regulierten Handelsplattformen ein-
bezieht. Die Kommentatoren unterscheiden sich in ihren Defini-
tionen von «DeFi», oder was ein Produkt, eine Dienstleistung, eine
Vereinbarung oder eine Aktivitit «dezentralisiert> macht. Han-
delssysteme fiir Krypto-Assets, die umgangssprachlich als «dezen-
tral> bezeichnet werden, kombinieren in der Regel traditionellere
Technologien (wie webbasierte Systeme, die Auftrige annehmen
und anzeigen, und Server, die Auftrige speichern) mit Distributed-
Ledger-Technologie (wie mit «Smart Contracts» versehene Block-
chains - selbstausfithrender Code, der auf Distributed-Ledger-Sys-
temen ausgefithrt wird und Berechnungen vom Typ «wenn/dann»
vornimmt), https://www.coindesk.com/policy/2023/04/14/us-sec-
poised-to-move-toward-defi-oversight-as-it-reopens-proposed-
regulations/, Proposed Rule: Rule 3b-16 Reopening of Comment
Period (sec.gov) (zuletzt besucht am 16. April 2023).

17 BENEDIKT MAURENBRECHER/BENJAMIN LEISINGER, Decentralized
Finance (Teil 1), SJZ 118/2022, 647 {f., 648.

18 ScuAR (FN 9), 153.

2.1. Dezentralitat

Dezentralitit lisst sich als Intermediationsfreiheit ver-
stehen, was bedeutet, dass es zur Abwicklung von Trans-
aktionen bzw. fiir den Zugang zu einer Infrastruktur kei-
nes Intermediirs bedarf. Bei DeFi ersetzt die neuartige
Technologie die herkommliche Finanzintermediation
und erlaubt es dem Nutzer, mittels Software-Protokollen
direkt mit der Infrastruktur zu interagieren und direkt
mit anderen Nutzern Transaktionen abzuwickeln (sog.
Peer-to-Peer), ohne die Zwischenschaltung oder gar den
Einbezug eines Intermediirs.!® In der Regel verwenden
die Nutzer von DeFi eine Non-Custody-Struktur, was
bedeutet, dass der jeweilige Nutzer, also der Inhaber, di-
rekt und ausschliesslich tiber die Krypto-Assets in seinem
eigenen Wallet verfiigt.2% Ein Wallet kann als eine Art di-
gitales Portemonnaie verstanden werden, in welchem die
Krypto-Assets aufbewahrt werden.?! Jedes Wallet (sog.
Public Key, vergleichbar mit einer IBAN im traditionel-
len Banking) verfligt neben der Protokolladresse iiber
einen Private Key??, was der Zugangsschliissel zum Wal-
let ist und womit Transaktionen initiiert und ausgefithrt
werden konnen. Mittels Private Key hat der Nutzer die
ausschliessliche Kontrolle und Verantwortung tiber seine
Krypto-Assets. Im Gegensatz dazu iiberldsst der Nutzer
bei einem Custody-Wallet den Private Key einem Wallet-
Anbieter, welcher die Verwahrung der Krypto-Assets fir
den Nutzer tibernimmt.?> Der Nutzer kann im Rahmen
eines Custody-Wallets Transaktionen initiieren, welche
der Custody-Wallet-Anbieter fiir ihn ausfihrt. Obwohl
die Intermediationsfreiheit typischerweise mit Dezent-
ralitit einhergeht, ist sie nicht zwangslaufig erforderlich.
Stattdessen ermoglicht Dezentralitit lediglich die Option,
Intermedidre nach Bedarf auszuschliessen. Es ist jedoch
durchaus moglich, dass Nutzer sich dafiir entscheiden,
Intermedidre bei der Nutzung oder dem Betrieb einer De-
Fi-Anwendung zu involvieren.?* Als Beispiel konnen an
dieser Stelle zentrale Krypto-Handelsplattformen wie Bi-
nance oder Coinbase genannt werden, welche ihren Kun-

19 Maurenbrecher/Leisinger (FN 17), 648 ff.

20 Vgl. World Economic Forum (WEF), Decentralized Finance (DeFi)
Policy-Maker Toolkit, White Paper vom Juni 2021.pdf, 2 (zuletzt
besucht am 10. April 2023).

2l DanieL RurisHauserR/RaLr KusLi/Rorr H. WEBER, Grundlagen,
in: Weber/Kuhn (Hrsg.), Entwicklungen im Schweizer Blockchain-
Recht, Basel 2021, 17, Rz. 28 f.

22 Public und Private Key beziehen sich auf zwei Gruppen von alpha-
numerischen Zeichen, die mathematisch miteinander verbunden
sind: Diese mathematisch gepaarten Schliissel fungieren als 6ffentli-
che Adresse (Public Key), bei der Nutzer Krypto-Assets annehmen
konnen, und ein privates Passwort (Private Key) ermoglicht dem
Nutzer auf seine Krypto-Assets zuzugreifen und sie zu verwenden,
vgl. BARBARA ANITA MORI, Blockchain und Datenschutz, Jusletter
IT vom 23. Mai 2019, 9.

2 MicHAEL Kunz, Provision of Custody Services for Digital Assets
under Swiss Law, MME Compliance AG Magazinbeitrag vom
26. Oktober 2020, https://www.mme.ch/en/magazine/articles/
provision-of-custody-services-for-digital-assets-under-swiss-law
(zuletzt besucht am 10. April 2023).

24 MAURENBRECHER/LEISINGER (FN 17), 648 ff.
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den DeFi-Produkte und -Dienstleistungen anbieten und
dabei iiber eine Custody-Wallet-Struktur verfiigen.

2.2. Offen und frei zugdnglich

DeFi funktioniert grundsitzlich offen und ist frei zuging-
lich («open, permissionless»). Permissionless bedeutet,
dass DeFi fir jedermann zuginglich ist und es fur den
Zugang keiner aktiven Anerkennung durch einen System-
administrator bedarf.?> Es ist teilweise moglich, dass de-
fensive Zugangsbeschrinkungen (z.B. durch Disclaimer,
Geoblocker) bestehen, ohne dass dadurch die Einstufung
als permissionless beeintrachtigt wird.2¢ Die Blockchain-
Technologie beruht auf dem Open-Source-Prinzip, was
bedeutet, dass der Quellcode der zugrunde liegenden
Software komplett offentlich zuginglich ist und jeder-
mann ihn ohne Einschrinkungen kopieren und bearbeiten
kann. Ferner erfolgt die Weiterentwicklung der Software
in einem 6ffentlichen Prozess, der transparent ist.2

2.3. Technische Infrastruktur

DeFi weist einen schichtartigen Aufbau der technischen
Infrastruktur («highly interoperable protocol stack»)
auf.28 Dabei besteht DeFi aus einem Stapel (sog. Stack)
von verschiedenen Schichten (sog. Layers), die aufei-
nander aufbauen und hierarchisch sind.?? Jede Schicht
erfillt einen bestimmten Zweck. Somit schaffen sie eine
offene und hochgradig kombinierbare Infrastruktur, die
es jedem ermoglicht, auf anderen Teilen des DeFi Stacks
aufzubauen oder diese zu verwenden.’® Aufgrund der
Hierarchie ist ein Layer nur so sicher, wie die darunter
liegenden Layers. Wenn beispielsweise die Blockchain
im untersten Layer (sog. Settlement Layer; siehe nach-
folgende Ausfihrungen unter Ziff. a) kompromittiert
wird, wiren alle nachfolgenden Layers nicht sicher. Der
DeFi Stack lisst sich gemiss FABIAN ScHAR in fiinf Lay-
ers unterteilen, namentlich Settlement, Asset, Protocol,
Application und Aggregation Layer:

a. Settlement Layer

Der Settlement Layer (Layer 1) besteht aus der Blockchain
und dem zugehorigen Protokoll-Asset.’! Die betreffende
Blockchain dient als Transaktionssystem sowie -register

2> JoHANNES RUDE JENSEN/VICTOR vON WACHTER/OMRI Ross, An
Introduction to Decentralized Finance (DeFi), Complex Systems
Informatics and Modeling Quarterly 2021, 46 ff., 47; RUTISHAUSER/
KuBLl/WeBER (FN 21), 15, Rz. 20 1.

26 MAURENBRECHER/LEISINGER (FN 17), 648 {f.

27 Nicoras JacQUEMART, Offene Blockchainsysteme und die Schutz-
ziele des schweizerischen Finanzmarktrechts,
Unter Berticksichtigung moglicher Ansatzpunkte einer Regulie-
rung, Diss. Ziirich 2020, Rz. 164.

28 MAURENBRECHER/LEISINGER (FN 17), 648 ff.

29 HuwmseL (FN 7), 11; vgl. WEF (FN 20), 7.

30 Tuowmas Jurzi/AnDpri ABBUHL, Fintech und DLT, Privat- und
finanzmarktrechtliche Grundlagen in der Schweiz, Bern 2023, 401.

31 ScHAR (FN9), 155 ff.

und gewihrleistet die Transparenz, Unveranderlichkeit
und Sicherheit aller Transaktionen der dartiberliegenden
Layers.’2 Damit stellt der Settlement Layer das Funda-
ment einer Blockchain dar, auf welchem die oberen Layers
aufbauen.’?® Will ein Nutzer eine Transaktion vornehmen,
ist er darauf angewiesen, dass diese validiert und in der
Folge in einem neuen Blockchain-Block abgebildet wird.
Transaktionen werden grundsitzlich zu unverinderlichen
Blocken zusammengefasst und mit einer kryptografischen
Signatur versehen. Diese einzelnen Blocke werden auf der
Blockchain in einer unveranderlichen Kette aneinanderge-
reiht, welche parallel in einem Netzwerk von tausenden
Computern (sog. Nodes) abgespeichert werden.>* Bei der
Validierung von Transaktionen muss unter den Betreibern
von Nodes ein Konsens dariiber herrschen, dass die be-
treffende Transaktion «korrekt» ist und sie bspw. nicht
manipuliert wurde oder eine doppelte Ausgabe der glei-
chen Einheiten eines Krypto-Assets (sog. Double Spen-
ding) zugrunde liegt.> Es lassen sich im Wesentlichen
zwei Konsensverfahren unterscheiden:

PI‘OOf-Of—WOI’k («POW»)

Beim Konsensverfahren mit der PoW-Methode muss
ein kryptografisches Ritsel mittels Rechenleistung ge-
l6st werden, um Transaktionen zu validieren und neue
Token3¢ generieren zu kdnnen (sog. Mining). Der Nodes
Betreiber, welcher das kryptographische Ritsel als Erstes
16st, bekommt eine Belohnung in Form von Tokens der
Blockchain.?” Als Konsensverfahren ermoglicht Proof-of-
Work es dem dezentralen Netzwerk, einen Konsens zu
finden oder sich auf Dinge wie Kontostinde und die Rei-
henfolge von Transaktionen zu einigen. Die PoW-Methode
wird in der Bitcoin Blockchain verwendet, steht aber im-
mer wieder in der Kritik wegen den hohen Energiekosten
fir die Rechenleistung, um das Ritsel zu losen.

Proof-of-Stake («PoS»)

Wahrend die Ethereum Blockchain urspriinglich der
PoW-Methode unterlag, findet seit der Umstellung (sog.
Ethereum Merge) im September 2022 der Proof-of-Sta-
ke Konsensmechanismus Anwendung. Beim PoS handelt
es sich um einen Konsensmechanismus, der von Block-
chain-Netzwerken benutzt wird, um einen verteilten
Konsens zu erreichen. Dieser verlangt von Nutzern die
Hinterlegung ihrer ETH?38, um ein Validator im Netz-
werk zu werden. Validatoren sind verantwortlich fur die

32 MAURENBRECHER/LEISINGER (FN 17), 650.

3 Houwmser (FN7), 11.

3  MAURENBRECHER/LEISINGER (FN 17), 650; Jutz1i/AsBUHL (FN 30),
18 ff.

35 HumseL (FN 7), 17.

3 Vgl. FN 1 vorstehend.

37 RutisHAUSER/KuBLI/WEBER (FN 21), 16, Rz. 23 {.

38 Ether (ETH) ist der native Token der Ethereum Blockchain; vgl.
STEPHAN D. MEYER/BENDEDIKT ScHUPPLI, «Smart Conracts» und
deren Einordnung in das schweizerische Vertragsrecht, recht 2017,
204 ff., 208.
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Validierung von Transaktionen und dem Erstellen von
neuen Blocken, sodass alle Nodes mit dem Status des
Netzwerks tibereinstimmen. In der Ethereum Block-
chain miissen Nutzer 32 ETH hinterlegen (sog. staken),
um ein Validator zu werden. Validatoren werden zufal-
lig ausgewahlt, um Blocke zu erstellen, und sind fir die
Uberpriifung und Validierung von Blécken, die andere
Nodes erstellt haben, verantwortlich. Der Einsatz eines
Nutzers wird auch als Anreiz fir ein gutes Validator-
Verhalten verwendet. Beispielsweise kann ein Nutzer
seinen Einsatz ganz oder teilweise verlieren (sog. Slas-
hing), wenn dieser bosartig Blocke attestiert oder offline
geht (Fehlversuch der Validierung). Im Gegensatz zum
Proof-of-Work miissen Validatoren keine erheblichen
Mengen an Rechenleistung fiir die Losung von Rechen-
aufgaben verwenden, sondern lediglich ihre ETH hinter-
legen, wobei die Validatoren zufillig ausgewihlt werden
und nicht miteinander konkurrieren wie in der Bitcoin
Blockchain. Sie mussen nicht unentwegt Blocks minen
(schiirfen), sondern nur dann, wenn sie ausgewahlt wer-
den, und vorgeschlagene Blocke validieren, wenn sie
nicht ausgewahlt sind (sog. Attestieren).3? Das PoS Kon-
sensverfahren ermdglicht es jedem Nutzer, die Korrekt-
heit der einzelnen Transaktionen zu verifizieren, und ge-
wihrleistet die Integritit der Blockchain.#0

b. Asset Layer

Der Asset Layer (Layer 2) besteht aus allen Krypto-As-
sets, die iiber den Settlement Layer generiert und aus-
gegeben werden. Dazu gehoren die protokollinhiren-
ten Krypto-Assets (sog. native Tokens), beispielsweise
Bitcoin (BTC) auf der Bitcoin Blockchain oder Ether
(ETH) auf der Ethereum Blockchain, sowie alle zusatz-
lichen Krypto-Assets (sog. non-native Tokens), die auf
dieser Blockchain generiert und ausgegeben werden,"
z.B. ERC-20 oder ERC-721 Token.*2

C. Protocol Layer

Der Protocol Layer (Layer 3) bietet Standards fiir be-
stimmte Anwendungsfille auf der Blockchain wie de-
zentrale Handelsplattformen, Kreditvermittlung und

3 Vgl. https://ethereum.org/de/developers/docs/consensus-mecha

nisms/pos/ (zuletzt besucht am 6. April 2023).

40 MAURENBRECHER/LEISINGER, (FN 17), 653.

4 ScHAR (FN9), 156.

42 ERC steht fiir «Ethereum Request for Comments» und hat die Auf-
gabe, Funktionen fiir Ethereum anzubieten. Die Ethereum Block-
chain unterscheidet nicht zwischen ERC-20 und ERC-721 Tokens.
Stattdessen sind Token lediglich Variablen, die in Smart Contracts
auf der Ethereum Blockchain festgelegt werden. ERC-20 repri-
sentieren vertretbare (sog. fungible Tokens) und ERC-721 sind
nicht vertretbare (sog. non-fungible Tokens) Vermogenswerte, vgl.
https://101blockchains.com/erc20-vs-erc721/, https://www.block
chain-council.org/ethereum/erc20-vs-erc721/At:~:text=The %20
main%20distinction%20between%20ERC20 %20and %20
ERC721 %20tokens,collection%200f%20assets. % 20Furthermo
re%2C%20ERC721 %20is%20not%20divisible (zuletzt besucht
am 16. April 2023).

on-chain Vermogensverwaltung. Diese Standards wer-
den in der Regel in Form von Smart Contracts auf der
Blockchain implementiert und sind fiir jeden Nutzer
(oder jede DeFi-Anwendung) zuginglich.

d. Application Layer

Der Application Layer (Layer 4) erstellt nutzerorientier-
te Anwendungen, die mit einzelnen Protokollen verbun-
den sind. Die Interaktion mit Smart Contracts wird in
der Regel durch ein webbasiertes Frontend abstrahiert,
was die Nutzung der Protokolle erleichtert.** Das Fron-
tend umfasst alles, was auf dem Bildschirm eines Com-
puters zu sehen ist, sowie die Ebenen, die fir die Gestal-
tung verantwortlich sind. Das Graphical User Interface
(«GUI»), also die grafische Benutzeroberfliche, ist sozu-
sagen das visuelle Produkt des Frontends.*

e. Aggregation Layer

Der Aggregation Layer (Layer 5) ist eine Erweiterung
des Application Layers. Aggregatoren schaffen benut-
zerorientierte Plattformen, die eine Integration von meh-
reren Anwendungen und Protokollen erméglichen. Sie
bieten i.d.R. Tools fiir den Vergleich und die Bewertung
von Diensten, ermdglichen es den Nutzern, ansonsten
komplexe Aufgaben auszufithren, indem sie sich gleich-
zeitig mit mehreren Protokollen verbinden, und fassen
relevante Informationen auf klare und prizise Weise zu-
sammen.*

Aggregation layer

Aggregator 1 ‘ Aggregator 2 H Aggregator 3 ‘

e CoOo Oono oood ooon
Application layer booo oo, 0odo 0oog

Asset

Derivatives management

Protocol layer

[-]
-]

(Ethereum) blockchain ‘

‘Exchange ‘ Lending ‘

Non-fungible
tokens: ERC-721

Fungible
tokens: ERC-20

Asset layer

Native protocol
asset (ETH)

Settlement layer ‘

Abbildung 2. DeFi Stack nach FaBian ScHAR*

3. Smart Contracts

Bei Smart Contracts handelt es sich um softwarebasier-
te Protokolle, d.h. Computerprogramme, welchen vor-
bestimmte Regeln und Bedingungen zugrunde liegen, um
autonom Aktionen auszufithren, zu kontrollieren sowie zu

4 ScHAR (FN9), 156.

#  CMS-Revolution: Vom Backend zum Frontend, https://blog.hub
spot.de/website/frontend-backend (zuletzt besucht am 16. April
2023).

# ScHAR (FN9), 156.

4 Scuir (FN 9), 156.
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dokumentieren.#” Smart Contracts konnen diverse externe
Inputdaten (sog. Orakel) verarbeiten (bspw. Geldeingang,
Angabe einer Zahlungsadresse, Wechselkursdaten, Output-
daten anderer Smart Contracts), wobei diese vordefinierten
Inputdaten dann Programmfunktionen auslésen konnen.*8
Die nachfolgenden Ausfihrungen erliutern gewisse Eigen-
schaften und Besonderheiten von Smart Contracts, die ins-
besondere im DeFi-Bereich von Relevanz sind.

3.1. Automatisierung

Smart Contracts ermoglichen eine Automatisierung,
weil bestimmte (bzw. vorprogrammierte) Transaktio-
nen automatisch abgewickelt werden, basierend auf Go-
vernance-Regeln und Geschiftslogiken, welche direkt
im Programmcode niedergelegt sind. Ferner unterliegt
ein Nutzer keiner Dependenz einer natiirlichen oder
juristischen Person, eine Transaktion korrekt auszulo-
sen oder abzuwickeln. Anstatt einer Gegenpartei oder
einem Intermediir vertrauen zu miissen, verlassen sich
die Nutzer auf die Smart Contracts und deren Funktio-
nen. Durch die Automatisierung, welche mittels Smart
Contracts erzielt werden kann, konnen die Prozess- und
Transaktionskosten reduziert werden.

3.2. Kontroll- und Korrekturmdglichkeiten

DeFi zielt auf autonome Abliufe ab, wobei die Auto-
nomie so weit gehen kann, dass sogar fehlerhafte Er-
gebnisse, wie bspw. unerwiinschte, aber dem Protokoll
entsprechende Transaktionen, nicht korrigiert werden
konnen. Bei fehlerhaften Programmcodes wird eine Trans-
aktion dennoch ohne Weiteres abgewickelt und ist
grundsatzlich unumkehrbar, sogar wenn sie einen ge-
setzeswidrigen Zweck hat oder eine beteiligte Person
handlungsunfihig war. DeFi-Anwendungen liegen vor-
definierten Programmcodes zugrunde, welche nicht selb-
standig auf unvorhergesehene Entwicklungen reagieren
bzw. sich nicht selbst korrigieren. Aus diesem Grund
werden teilweise Kontroll- und Korrekturméglichkeiten
in die Smart Contracts integriert, sowohl auf der Transak-
tionsebene als auch auf der Code-Ebene (Governance*?).5
Ferner ist es auch moglich, in Form von Admin Keys Kon-
trolle Giber einen Smart Contract zu halten, da Admin Keys
die Kontrolle iiber Benutzerkonten oder das Funktionieren
des Protokolls geben konnen. Es ist nicht uniiblich, dass
einige Griinder oder Softwareentwickler in den frithen Sta-
dien des Protokolllebens einen Admin Key behalten, um
Fehler im Protokoll zu beheben oder das Protokoll aktuali-
sieren oder pausieren/herunterfahren zu konnen.>!

47 MAURENBRECHER/LEISINGER (FN 17),651 ff.; RuTistHauser/Kusri/
WesBER (FN 21), 18, Rz. 32.

4 ANDREAS FURRER, Die Einbettung von Smart Contracts in das
schweizerische Privatrecht, Anwaltsrevue 2018, 103 ff., 103.

4 Vgl. Ziff. I1.3.3 nachstehend.

50 MAURENBRECHER/LEISINGER (FN 17), 652.

51 ScHAR (FN9), 156.

3.3. Governance

Mittels sog. Governance Token ist es oftmals moglich,
strategische und operative Weiterentwicklungen des
betreffenden Codes in einem Smart Contract zu be-
einflussen. Governance Token verleihen den Inhabern
bestimmte Mitbestimmungsmoglichkeiten, wie bspw.
Anpassungen des Protokolls oder der Gebiithrensitze.
Folglich funktionieren DeFi-Anwendungen oftmals
nicht vollig autonom, sondern unterliegen zumindest
teilweise Eingriffsmoglichkeiten, welche mehr oder we-
niger dezentral ausgestaltet werden konnen. Es kann gar
zu einer Zentralisierung kommen, wenn bspw. die Ent-
wickler einer DeFi-Anwendung einen grosseren Teil der
Governance Token halten, was in einer Konzentration
der Entscheidungsmacht resultiert, womit auch das Risi-
ko steigt, dass diese den Smart Contract zu ihren Guns-
ten beeinflussen. Viele DeFi-Anwendungen weisen eine
Dezentrale Autonome Organisationen (DAOs) Struktur
auf, welche es einer Vielzahl von Nutzern erméglicht,
an den Governance-Prozessen von Protokollen mitzu-
wirken und so kollektiv die kiinftige Entwicklung der
DeFi-Anwendung zu beeinflussen. Durch den Erwerb
von Governance Token erhilt der Nutzer gewisse Mit-
bestimmungsrechte. Die Austibung der entsprechenden
Rechte erfolgt rein regelbasiert auf der Grundlage von
Smart Contracts, wobei simtliche moglichen Fille von
Mitbestimmungsrechten im Voraus bestimmt sowie im
Softwarecode einprogrammiert sind und nach einem
vorprogrammierten Abstimmungsverfahren durchge-
fithrt werden.5?

lll. Zero-Knowledge Proofs

1. Konzept

Derzeit herrscht die noch weit verbreitete Auffassung,
dass Transaktionen auf einer Blockchain anonym sind.
Allerdings sind Transaktionen auf Blockchains wie Bit-
coin und Ethereum pseudonymisiert und nicht anony-
misiert. So ist in der Regel die Wallet-Adresse bzw. der
Public Key ein Pseudonym fiir die Person, die den ent-
sprechenden Private Key besitzt und die Transaktion auf
der Blockchain ausgeldst hat.5? Bei jeder Transaktion,
die von einer Wallet-Adresse ausgefithrt wird, konnen
grundsitzlich, in Kombination mit anderen Parametern,
Rickschliisse auf die Person hinter einer Transaktion ge-
zogen werden.5* Da in offentlichen und permissionless

52 MAURENBRECHER/LEISINGER (FN 17), 653.

5 Vgl. Ziff. I1.2.3a. vorstehend.

5% MarTHIAS PLATTNER, Datenschutzrechtliche Herausforderungen
der Distributed-Ledger-Technologie, Impulse zur praxisorien-
tierten Rechtswissenschaft 60/2021, 35 ff., Rz. 67; Jorn ErRBGUTH,
Datenschutz auf offentlichen Blockchains, Jusletter IT vom 22. Fe-
bruar 2018, Ziff. 3.1.1.
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Blockchains alle Transaktionen in der Blockchain gespei-
chert werden und von jedem im Netzwerk eingesehen
werden konnen, ist es grundsitzlich fiir jeden moglich,
diese zuriickzuverfolgen, auch wenn diese Transaktionen
weit in der Vergangenheit liegen.>> Die Bestimmbarkeit
der Personen, welche eine Transaktion auf einer Block-
chain ausgefiihrt haben, stellt ein immer grosseres Prob-
lem dar. So gibt es immer mehr spezialisierte Unterneh-
mungen, die Personen hinter einer Transaktion auf einer
Blockchain identifizieren konnen und die Re-Identifi-
zierung als Dienstleistung anbieten (z.B. Chainalysis).>
Eigenschaften von Blockchains (z.B. die Dezentralitit
oder die Unveranderbarkeit von Transaktionen) sowie
die Prinzipien des Datenschutzes (z.B. Recht auf Berich-
tigung) sind in der Regel nicht miteinander vereinbar.

Aus diesem Grund sind alternative Losungsansitze ge-
fragt. Eine mogliche Losung zur Verbesserung der Pri-
vatsphire bei Transaktionen auf der Blockchain sind sog.
Zero-Knowledge Proofs («ZKP»%). Das Konzept von
Zero-Knowledge Proofs ist nicht neu und wurde bereits
1985 von Shafi Goldwasser, Silvio Micali und Charles
Rackoff im Rahmen einer Arbeit mit dem Titel «The
Knowledge Complexity of Interactive Proof-Systems»
vorgestellt.’® Bei der Zero-Knowledge Proof Techno-
logie handelt es sich um ein kryptografisches bzw. ma-
thematisches Verfahren zwischen zwei Parteien, dem
Beweiser und dem Verifizierer, das es ermdglicht, den
Wahrheitsgehalt einer Aussage zu beweisen, ohne dabei
die Aussage selbst offenlegen zu mussen.”® Mit dieser
Methode kann der Beweiser gegeniiber dem Verifizierer
beweisen, dass etwas wahr ist, ohne weitere Informatio-
nen als rein den Fakt preiszugeben, dass diese spezifische
Aussage wahr ist.%° Um dies zu ermoglichen, stiitzen sich

5 Eine Ausnahme stellen sog. Privacy Coins dar, die durch Krypto-
grafie echte Anonymitit ermdglichen. Transaktionen kdnnen hier
nicht mit einzelnen Wallet-Adressen verkniipft werden, https://
blockchain-academy.hs-mittweida.de/courses/blockchain-intro
duction-technical-beginner-to-intermediate/lessons/lesson-4-pri
vacy-in-blockchain-2/topic/anonymity-vs-pseudonymity/ (zuletzt
besucht am 11. April 2023).

5 Die Blockchain-Datenplattform — Chainalysis (zuletzt besucht am
15. Mirz 2023).

57 Nachfolgend kann nur die Grundidee der ZKP-Technologie auf-
gezeigt werden, da eine Auseinandersetzung mit der kryptographi-
schen Technologie und Mathematik dahinter den Rahmen des vor-
liegenden Aufsatzes sprengen wiirde.

58 SHAFl GOLDWASSER/SiLviO  MicaLl/CHARLES Rackorr, The
Knowledge Complexity of Interactive Proof Systems, SIAM Jour-
nal on Computing 1/1989.

59 CORNELIA STENGEL/ROMAN Aus DER Au, Blockchain: Eine Tech-
nologie fiir effektiven Datenschutz?, sic! 2018, 439 ff., 451.

60 PreTer Pauwers, zkKYC, A solution concept for KYC without
knowing your customer, leveraging self-sovereign identity and
zero-knowledge proofs, June 2021, Version 1.0, 6; PLATTNER
(FN 54), 59; WanG HuQING/SunN ZHIxIN, Research on Zero-
Knowledge Proof Protocol, International Journal of Computer Sci-
ence Issues (IJCSI), 10/2013, 188 ff., 194, verwenden fiir die bildhaf-
te Veranschaulichung der ZKP-Technologie folgendes Beispiel: Es
gibt einen Verifizierer (V), der farbenblind ist, und einen Beweiser
(B), der farbfihig ist. Der farbfihige B mochte dem farbenblinden
V beweisen, dass zwei Bille, die bis auf ihre Farbe (Rot und Griin)

ZKP-Protokolle auf Algorithmen, die Daten als Input
nehmen und diese als Output «wahr» oder «falsch» wie-
dergeben.6! ZKP eignen sich zur formellen Uberpriifung
der Korrektheit von Daten, ohne dass der Inhalt der Da-
ten bekannt sein muss. Mit ZKP kann z.B. eine Person
nachweisen, dass sie eine bestimmte Altersgrenze tiber-
schritten hat (z.B. Mindestalter von 18 Jahren), ohne ihr
tatsichliches Alter preisgeben zu mussen.5?

Die ZKP-Technologie kann die Privatsphire durch
Minimierung von Daten in einer Transaktion auf einer
Blockchain verbessern.®3 Besonders in der Blockchain-
Technologie ist der Nachweis von Informationen mittels
ZXKP niitzlich. In Blockchains validieren in den meisten
Fillen alle teilnehmenden Nodes alle Transaktionen. Das
bedeutet, dass im Prinzip alle Nodes alle Transaktionen
sehen. Mit ZKP konnten alle Nodes Transaktionen vali-
dieren und die Privatsphire der Nutzer wiirde trotzdem
gewihrleistet bleiben, da die Transaktionen keine per-
sonlichen Informationen enthalten.64

2. Verschiedene Arten von Zero-Knowledge
Proofs

2.1. Interaktive Zero-Knowledge Proofs

Bei interaktiven ZKP kommunizieren zwei Parteien mit-
einander, die den Beweis erbringen und verifizieren. Die
Partei, die den Beweis erbringt, stellt dabei eine Reihe
von Fragen, die von der verifizierenden Partei beantwor-
tet werden miissen. Durch diesen interaktiven Austausch
kann die verifizierende Partei iiberzeugt werden, dass
der Beweis korrekt ist, ohne tatsiachlich die vertraulichen
Informationen zu kennen.®s

Ein bekanntes Beispiel zur Veranschaulichung eines in-
teraktiven Zero-Knowledge Proofs ist die «Hohle von
Alibaba», bei welchem eine Hohle zwei Ausginge hat,
zwischen welchen es eine mittels einem geheimen Code
verschlossene Tiire hat. Der Beweiser kann beweisen,

identisch sind, unterschiedliche Farben haben und dass er dies er-
kennen kann. Es gibt eine Methode, die dafiir angewendet werden
kann: V erhilt beide Bille in jeweils eine Hand, ohne zu wissen,
welcher Ball in welcher Hand ist. B kann die Farben der Bille se-
hen und weiss, welcher Ball in welcher Hand ist. Dann versteckt V
seine Hinde hinter dem Riicken und tauscht gegebenenfalls die Bil-
le aus. Anschliessend zeigt V die Bille wieder, und B kann anhand
ihrer Farben erkennen, ob sie vertauscht wurden. Wenn man diesen
Vorgang mehrmals wiederholt, wird V, obwohl er die Farben nicht
sehen kann, erkennen, dass die Bille unterschiedliche Farben haben
miissen und dass B die Farben erkennen kann. Hierbei handelt es
sich um einen sog. interaktiven ZKP (vgl. Ziff. II1.2.1 nachstehend).

61 Vgl. Zero-knowledge proofs | ethereum.org (zuletzt besucht am
28. Mirz 2023).

62 Tommy KoeNs/CoEN RaMAEKERS/CEES vaN WijK, Efficient Zero-
Knowledge Range Proofs in Ethereum, 2, zero-knowledge-range-
proof-whitepaper.pdf (zyxec.ee) (zuletzt besucht am 15. April
2023); STENGEL/AUs DER AU (FN 59), 451.

63 PrarTnNER (FN 54), 62.

64 Koensetal. (FN 62), 2.

65 Koens et al. (FN 62), 3.
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dass er den geheimen Code kennt, indem er jeweils bei
dem vom Verifizierer gewlinschten Hohlenausgang er-
scheint.®® Bei diesem Beispiel handelt es sich um einen
interaktiven Zero-Knowledge Proof, da eine fortlaufen-
de Kommunikation zwischen Beweiser und Verifizierer
notwendig ist, um den Verifizierer zu tiberzeugen.

Bei den interaktiven ZKP muss fiir jede Beweiserbrin-
gung (d.h. auch gegentiber jedem neuen Verifizierer) der
interaktive Austausch wiederholt werden. Im Zusam-
menhang mit Blockchain-Anwendungen sind interaktive
Zero-Knowledge Proofs nicht praktikabel, da sie auf-
grund des interaktiven Informationsaustausches langsam
sind und aufgrund der erhohten Rechenleistung fiir die
Interaktionen hohe Kosten verursachen.®”

2.2. Nicht-interaktive Zero-Knowledge Proofs

Im Gegensatz zu interaktiven Zero-Knowledge Proofs
ist bei nicht-interaktiven Zero-Knowledge Proofs nur
ein einmaliger Informationsaustausch zwischen dem Be-
weiser und dem Verifizierer erforderlich. Der Beweiser
tibergibt die geheimen Informationen an einen speziellen
Algorithmus, der einen Zero-Knowledge Proof berech-
net.®8 Dieser Beweis wird an den Verifizierer gesendet,
der mit Hilfe eines anderen Algorithmus tiberpriift, ob
der Beweiser die geheimen Informationen kennt.®? Auf-
grund dieses Beweises kann der Verifizierer zweifelsfrei
priifen, ob der Beweiser iiber das entsprechende Wissen
verfiigt. Im Zusammenhang mit Blockchain-Anwendun-
gen basiert der Beweis beim nicht-interaktiven ZKP auf
Annahmen von kryptographischen Hash-Funktionen.”

Der Hauptvorteil von nicht-interaktiven ZKP besteht
darin, dass sie in Situationen verwendet werden konnen,
in denen es keine Moglichkeit der Interaktion zwischen
dem Beweiser und dem Verifizierer gibt, wie z. B. bei On-
line-Transaktionen, bei denen die beiden Parteien nicht
in Echtzeit kommunizieren. Dies macht nicht-interakti-
ve ZKP besonders niitzlich in dezentralen Systemen wie
Blockchains, wo Transaktionen von einem Netzwerk von
Nodes verifiziert werden und es keine zentrale Stelle gibt,
die den Verifizierungsprozess iiberwacht.

66 JEAN-JACQUES QUISQUATER, How to explain Zero-Knowledge Pro-
tocols to Your Children, Conference Paper August 1989, How_to_
Explain_Zero-Knowledge_Protocols_to_Your_Ch.pdf (zuletzt be-
sucht am 25. Mirz 2023).

67 Kogens et al. (FN 62), 2.

68 Zero-knowledge proofs | ethereum.org (zuletzt besucht am
26. Miirz 2023).

¢ ErscuTH (FN 54), Ziff. 2.4.1.

70 KoEens et al. (FN 62), 4 ff.

3. Anwendungsbeispiele von ZKP auf
der Blockchain

Im Folgenden werden einige mogliche Anwendungsbei-
spiele von ZKP auf der Blockchain aufgezeigt:

Verifizierung von Transaktionen

Wie vorstehend bereits erwihnt wurde’!, sind normaler-
weise alle Transaktionen auf einer Blockchain 6ffentlich
und konnen von jedermann eingesehen werden. Mit der
ZKP-Technologie kann jedoch der Beweis dafiir er-
bracht werden, dass tatsichlich eine bestimmte Transak-
tion durchgefithrt wurde, ohne Details wie den Betrag,
das Wallet oder den Public Key offenzulegen.”?

Identititsverifizierung

ZKP kann auch zur Identititsverifizierung eingesetzt
werden. Hierbei wird die Identitit einer Person tber-
priift, ohne dabei sensible Informationen wie Namen,
Adresse, Geburtsdatum oder Sozialversicherungsnum-
mer offenzulegen.”? Anstatt solche personlichen Infor-
mationen zu teilen, kann eine Person ein ZKP verwen-
den, um zu beweisen, dass sie tatsichlich die Person ist,
die sie vorgibt zu sein. Eine andere Partei kann dann mit
dem ZKP uberpriifen und bestitigen, dass die Person
tatsichlich die Person ist, ohne zusitzliche Informatio-
nen zu benotigen.”*

Vermogensnachweis

ZKP kann auch dazu verwendet werden, den Nachweis
von Vermogenswerten auf der Blockchain zu erbringen,
ohne dass die genaue Hohe des Vermogens offengelegt
werden muss (z.B. um gegeniiber einer Bank zu bewei-
sen, dass man tiber geniigend Kapital/monatliches Ein-
kommen fiir einen Kredit verfiigt: vgl. die ING Bank
verwendet hierfiir Zero-Knowledge Range Proofs).”>

Verbesserung der Skalierbarkeit

ZKP kann auch zur Verbesserung der Skalierbarkeit auf
der Blockchain eingesetzt werden, indem es die bendtig-
te Rechenleistung reduziert, die zur Uberpriifung von
Transaktionen und Smart Contracts erforderlich ist (z.B.
durch sog. zkRollups auf der Ethereum Blockchain,
wobei Transaktionen off-chain gebiindelt werden und

7t Vgl. Ziff. II1.1 vorstehend.

72 Als Beispiele sind hier Monero oder Zcash zu nennen. Zcash nutzt
dabei sog. zk-SNARKSs (Zero-Knowledge Succinct Non-Interacti-
ve Argument of Knowledge), wobei diese Technologie Transaktio-
nen auf der Blockchain ohne Angabe eines Betrages oder des Emp-
fingers ermoglicht; vgl. EDuarRpDO MoRAIS/CEES vaN Wijk/ToMMY
Koens, Zero Knowledge Set Membership, October 2018, 2, zero-
knowledge-set-membership_whitepaper.pdf (ingwb.com) (zuletzt
besucht am 25. Mirz 2023); Koens et al. (FN 62), 4; STENGEL/AUs
pER Au (FN 59), 451.

73 Morars et al. (FN 72), 2.

7+ Zero-knowledge proofs | ethereum.org (zuletzt besucht am
30. Mirz 2023).

75 KoEens et al. (FN 62), 4.
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anschliessend als eine Transaktion in einen Block aufge-
nommen werden).”6

Zusammenfassend sind die Anwendungsbeispiele von
ZKP auf der Blockchain vielfiltig und es ist zu erwar-
ten, dass ZKP in Zukunft eine immer wichtigere Rolle in
dezentralen Systemen wie Blockchains spielen wird. Ein
weiteres Anwendungsbeispiel ist der Zero-Knowledge
Proof in Know-Your-Customer-Verfahren, auf welches
nachfolgend niher eingegangen werden soll.

4. Zero-Knowledge Proof in KYC-Verfahren

4.1. KYC-Verfahren

Know-Your-Customer («KYC»”7) hat sich als allge-
meiner Uberbegriff fiir Verfahren entwickelt, bei dem
Unternehmen die Identitit ihrer Kunden tberpriifen
und verifizieren, um Geldwischerei, Terrorismusfinan-
zierung und andere illegale Aktivititen zu verhindern.
Das KYC-Verfahren ist in vielen Branchen und Lindern
gesetzlich vorgeschrieben, um sicherzustellen, dass bei
der Kundenakquise und der Aufnahme von neuen Ge-
schiftsbeziehungen die gesetzlichen Bestimmungen ein-
gehalten werden. Die Bedeutung von KYC ist in den
letzten Jahren gestiegen, da die Globalisierung die grenz-
Uberschreitende Zusammenarbeit und den Online-Han-
del erleichtert hat.

Das KYC-Verfahren findet beim Onboarding eines neu-
en Kunden statt, also wenn ein Unternehmen mit einem
Kunden eine neue Geschiftsbeziehung eingehen méch-
te. Das KYC-Verfahren umfasst die Uberpriifung von
Identifikationsdokumenten wie Pass oder Identitdts-
karte sowie die Uberpriifung von Adressen und anderen
wichtigen Informationen eines potentiellen Kunden. Die
gesetzeskonforme Durchfithrung von KYC-Verfahren
stellt fiir Finanzmarktteilnehmer einen grossen Kosten-
und Zeitaufwand dar. Um diese Verfahren zu vereinfa-
chen, konnte die Blockchain-Technologie in Verbindung
mit ZKP zum Einsatz kommen.

76 Zero-knowledge proofs | ethereum.org (zuletzt besucht am 5. April
2023).

77 Fiir den vorliegenden Aufsatz wird das KYC-Verfahren als Ver-
fahren zur Identifizierung der Vertragspartei bei der Aufnahme
einer neuen Geschiftsbeziehung verstanden. Demgemaiss handelt
es sich beim KYC-Verfahren ausschliesslich um die Identifizierung
der Vertragspartei beim ersten Kontakt zwischen Neukunden und
der Unternehmung (sog. Onboarding). Hingegen werden fiir den
vorliegenden Aufsatz die Pflichten wihrend laufenden Geschifts-
beziehungen (z.B. laufendes Transaktionsmonitoring, fortlaufen-
de Uberpriifungen zwecks Risikoeinschitzung der Kunden usw.)
nicht als KYC-Verfahren verstanden und im Nachfolgenden auch
nicht weiter behandelt.

4.2. Zero-Knowledge Proof in KYC-Verfahren

Zero-Knowledge Know-Your-Customer («zkKYC») ist
eine neue Technologie, die von Unternehmungen (wie
z.B. Finanzintermediire) eingesetzt werden konnte, um
die Identitat ihrer Kunden zu tberpriifen, ohne unnoti-
ge personliche Daten zu sammeln oder zu speichern.”®
zkKYC konnte dazu beitragen, die Herausforderungen
von Privatsphire auf der Blockchain zu bewaltigen, in-
dem es die Uberpriifung von Identititen erméglicht,
ohne dass sensible personliche Informationen auf der
Blockchain tibertragen oder gespeichert werden mussen.
Privatsphire und die Sicherheit der einzelnen Kunden
wiirden so erhoht. Bei herkommlichen KYC-Verfahren
missen Kunden oft eine grosse Menge an personlichen
Informationen angeben, die anfillig fur Datenmiss-
brauch, Hacks, Datenleaks usw. sein konnen. zkKYC er-
moglicht die Uberpriifung von Informationen, ohne dass
jeder einzelne Kunde sensible personliche Daten preis-
geben muss, wodurch das Risiko von Identititsdiebstahl
und anderen Formen des Betrugs verringert werden
kann.

Ein weiterer Vorteil von zkKYC ist, dass es das KYC-
Verfahren rationalisieren und fir Unternehmungen um
ein Vielfaches vereinfachen konnte. Wie bereits ausge-
fithrt wurde, miissen Finanzinstitute bei herkémmlichen
KYC-Verfahren grosse Mengen an personlichen Infor-
mationen von ihren Kunden sammeln und speichern,
was zeitaufwendig und kostspielig ist. zkKYC konnte
dazu beitragen, den KYC-Prozess zu vereinfachen, in-
dem es die Menge der zu erfassenden und zu iberpriifen-
den Informationen der Kunden reduziert bzw. egalisiert,
was letztendlich zu Kosteneinsparungen bei den Unter-
nehmungen fihren wiirde.

An dieser Stelle ist darauf hinzuweisen, dass es noch
keine Standards fiir die Umsetzung von zkKYC in der
Praxis gibt und es — soweit ersichtlich — auch noch kei-
ne Jurisdiktion gibt, welche eine Identititspriifung von
Kunden im Rahmen eines gesetzlich vorgeschriebenen
KYC-Verfahrens auf der Blockchain mittels ZKP zulas-
sen wiirde. Insgesamt hat zkKYC aber das Potenzial, ein
wertvolles Instrument fiir Unternehmungen zu sein, die
ihre KYC-Verfahren verbessern und vereinfachen sowie
gleichzeitig die Privatsphire und Sicherheit ihrer Kun-
den besser schiitzen und erhohen wiirden.

Nachfolgend wird analysiert, ob zkKYC-Verfahren
beim Onboarding von Neukunden im DeFi-Bereich An-
wendung finden kénnte und ob dadurch auch die gesetz-
lichen Anforderungen an KYC-Verfahren unter Schwei-
zer Recht eingehalten werden wiirden.

78 Morars et al. (FN 72), 3.
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IV. Geldwéaschereibekampfung und DeFi

1. Die Geldwaschereigesetzgebung in
der Schweiz

Die Geldwischereibekimpfung soll den Eingang von
Geldern verbrecherischen Ursprungs in den ordentlichen
Geldkreislauf verhindern. Die Schweiz hat einen starken
internationalen Finanzplatz und ist damit grundsitzlich
mit der Gefahr von Geldwischerei konfrontiert. Um die-
ser Gefahr zu begegnen, missen Finanzintermediire in
der Schweiz die geldwischereirechtlichen Pflichten ein-
halten.”? Auf Schweizer Ebene sind die folgenden Erlasse
fir die Geldwaschereibekimpfung von Bedeutung:

* Bundesgesetz tiber die Bekimpfung der Geldwasche-
rei und der Terrorismusfinanzierung (Geldwische-
reigesetz, GwG) vom 10. Oktober 1997, SR 955.0.

e Verordnung tiber die Bekimpfung der Geldwasche-
rei und der Terrorismusfinanzierung (Geldwische-

reiverordnung, GwV) vom 11. November 2015,
SR 955.01.

e Verordnung der Eidgendssischen Finanzmarktauf-
sicht tber die Bekimpfung von Geldwischerei und
Terrorismusfinanzierung im Finanzsektor (Geldwa-
schereiverordnung-FINMA, GwV-FINMA) vom
3. Juni 2015, SR 955.033.0.

® Des Weiteren prazisieren Reglemente von Selbstre-
gulierungsorganisationen die gesetzlichen Bestim-
mungen.®°

Das GwG findet gemiss Art. 2 Abs. 1 GwG Anwendung
auf (i) Finanzintermediire sowie auf (ii) natiirliche und
juristische Personen, die gewerbsmissig mit Waren han-
deln und Bargeld von mehr als CHF 10°000.00 anneh-
men (Hindler). Des Weiteren unterteilt das GwG unter-
stellte Finanzintermediire in prudenziell beaufsichtigte
(Art.2 Abs.2 GwG) und ibrige (Art.2 Abs.3 GwG)
Finanzintermediire. Als Finanzintermediire gelten da-
mit einerseits die spezialgesetzlich regulierten Finanz-
intermediire nach Art. 2 Abs. 2 GwG (z.B. Banken, Ver-
sicherungen, Vermogensverwalter usw.) sowie seit dem
1. August 2021 auch DLT-Handelssysteme (Art. 2 Abs. 2
lit. dquater GwG) und Personen nach Art. 15 Banken-
gesetz (sog. FinTech-Unternehmen; Art.2 Abs. 1 lit.a
GwG).8! Andererseits werden natiirliche oder juristische
Personen als Finanzintermediire qualifiziert, die berufs-
missigs? fremde Vermogenswerte annehmen oder aufbe-

79 Botschaft zum Bundesgesetz zur Bekimpfung der Geldwischerei
im Finanzsektor (Geldwiaschereigesetz, GwG) vom 17. Juni 1996,
BBI 1996 111 1101, 1996, 1102.

80 Z.B. das Reglement der Selbstregulierungsorganisation nach Geld-
wischereigesetz vom Verein zur Qualititssicherung von Finanz-
dienstleistungen («<VQF»), Stand: 30. Januar 2023 (zit. VQF-Regle-
ment).

81 Jurzi/AssUHL (FN 30), 197.

82 Vgl. Art. 7 GwV.

wahren oder helfen, sie anzulegen oder zu tibertragen.®?
Zu diesen Finanzintermedidren zidhlen insbesondere
Personen, die Dienstleistungen fir den Zahlungsverkehr
erbringen, etwa fiir Dritte elektronische Uberweisungen
vornehmen oder Zahlungsmittel wie Kreditkarten oder

Reiseschecks ausgeben oder verwalten (Art.2 Abs.3
lit. b GwG).84

Aus territorialer Sicht werden Finanzintermedidre dann
vom schweizerischen GwG erfasst, wenn sie in der
Schweiz oder von der Schweiz aus titig sind. Gemiss
FINMA-Praxis ist dies in der Regel der Fall, wenn der
Finanzintermediir in der Schweiz seinen Wohnsitz hat
oder im Handelsregister eingetragen ist, oder er in der
Schweiz eine faktische Zweigniederlassung begriindet
(Art. 2 Abs. 1 lit. a GwV).%

2. Anwendung des GwG in DeFi

Die Herausforderung in der DeFi-Welt besteht darin,
dass die Akteure nicht {iber einen zentralen Intermediir
zusammenarbeiten, sondern auf Basis von Smart Con-
tracts und individuellen Interaktionen mit ihren Wallet-
Adressen Transaktionen auf der Blockchain titigen.3¢ Da
DeFi hauptsichlich auf Peer-to-Peer-Modellen basiert,
spielen traditionelle Intermediire wie Banken oder Wert-
papierhduser im Grunde keine Rolle.¥” Im Gegensatz zu
traditionellen Finanzdienstleistungen gibt es bei echten
DeFi-Anwendungen keinen einzelnen Betreiber, der be-
stimmbar ist und Autoritit, Kontrolle oder Einfluss iiber
das Protokoll hat.88

Bei vollstindig dezentralen DeFi-Protokollen findet
die schweizerische Geldwischereigesetzgebung grund-
satzlich keine Anwendung, sofern keine dauernde Ge-
schiftsbeziehung zu den Nutzern vorliegt.8? Dies ist
auch verstindlich, da es sich bei solchen Infrastrukturen
um vollstindig automatisierte Smart Contracts handelt,
die keine Rechtssubjekte im Sinne des Gesetzes sind und
deshalb auch nicht Adressaten von Gesetzbestimmun-
gen sein konnen. Transaktionen werden bei vollstindig

85 Bundesrat, Bericht vom 14. Dezember 2018, Rechtliche Grund-
lagen fiir Distributed Ledger-Technologie und Blockchain in der
Schweiz, Eine Auslegeordnung mit Fokus auf dem Finanzsektor,
140 (zit. DLT-Bericht).

8¢ BSK GwG-GRETER, Art. 2 Abs. 3 N 1.

8  FINMA Rundschreiben 2011/1 Tatigkeit als Finanzintermediir
nach GwG vom 3. November 2020, Rz. 28.1 {.

86 Regulatorische Gedanken zum Aufstieg von DeFi | Bitcoin Suisse
(zuletzt besucht am 5. April 2023).

87 FINMA-Jahresbericht 2021, 20 ff.; Decentralized Finance (DeF1) |
FINMA (zuletzt besucht am 8. April 2023).

8  PreTER Pauwers/Jonr PirovicH/PETER Braunz/Jack DEEs,
zkKYC in DeFi — An approach for implementing the zkKYC so-
lution concept in Decentralized Finance, 4, Pieter Pauwels et al_
zkKYC in DeFi.pdf (zuletzt besucht am 12. April 2023).

89 Eidgenossisches Finanzdepartement (EFD), Verordnung des Bun-
desrates zur Anpassung des Bundesrechts an Entwicklungen der
Technik verteilter elektronischer Register, Erliuterungsbericht vom
18. Juni 2021, 22 {. (zit. Erlduterungsbericht DLT-Verordnung).
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dezentralen DeFi-Protokollen ohne Zwischenschaltung
eines Intermediirs direkt zwischen den Nutzern Peer-
to-Peer abgewickelt.”

Tatsiachlich ist aber die in DeFi erwihnte Dezentralitit
oft mehr Schein als Sein. Was oft als dezentralisiert an-
gepriesen wird, ist de facto zentralisiert und wird von
Einzelpersonen oder kleinen Gruppen kontrolliert. So
beziehen DeFi-Protokolle hiufig ihre Daten von zen-
tralen Stellen und/oder konnen von zentralen Stellen
oder einzelnen Personen beeinflusst werden. Wie oben
erwihnt’!, ist es moglich, durch Verfiigungsmacht iber
die Mehrheit von Governance Tokens oder Admin Keys
Transaktionen zu kontrollieren, zu verhindern oder frei-
zugeben.”? Durch einen Admin Key kann eine zentrale
Stelle u.U. einen Smart Contract aktualisieren und damit
in dessen Funktionsweise eingreifen.

Zentral organisierte und kontrollierte DeFi-Protokol-
le werden in der Schweiz mit traditionellen Finanz-
marktteilnehmern gleichgestellt, weshalb diese auch in
den Geltungsbereich des Finanzmarktrechts fallen. Die
FINMA geht bei der Frage, ob es sich um dezentralisier-
te oder zentralisierte DeFi-Protokolle handelt, jeweils
von folgenden Ansitzen aus:

* Die bestehenden Regeln werden von der FINMA auch
im DeFi-Bereich angewendet. Dabei wird der Grund-
satz der Technologieneutralitit verfolgt.

e Erbringt eine DeFi-Anwendung dieselbe Dienstleis-
tung und birgt sie dieselben Risiken wie Finanzinter-
mediire im traditionellen Finanzmarkt, wendet die
FINMA auch dieselben Regeln an (Grundsatz «same
risks, same rules»).

e Erbringt eine DeFi-Anwendung wirtschaftlich be-
trachtet eine finanzmarktrechtliche Titigkeit, die be-
willigungspflichtig wire, geht die FINMA auch bei
neuartiger technischer oder rechtlicher Umsetzung
von einer Bewilligungspflicht aus (Grundsatz der
wirtschaftlichen Betrachtungsweise).??

Der Geltungsbereich der schweizerischen Geldwische-
reigesetzgebung wird immer mehr auf dezentrale Infra-
strukturen im Blockchain-Bereich erweitert. So wurde
per 1. August 2021 in der Geldwischereiverordnung eine
neue Bestimmung fiir virtuelle Wihrungen® in Kraft ge-
setzt. Gemiss Art. 4 Abs. 1 lit. b GwV liegt eine Dienst-
leistung fur den Zahlungsverkehr im Sinne von Art. 2

9%  MAURENBRECHER/LEISINGER (FN 17), 648.

o1 Vgl. Ziff. 11.3.3 vorstehend.

92 Jurzi/AssUHL (FN 30), 406.

9 Vgl. Decentralized Finance (DeFi) | FINMA (zuletzt besucht am
3. April 2023).

% Virtuelle Wahrungen sind kryptobasierte Vermogenswerte und
zeichnen sich besonders dadurch aus, dass sie als Zahlungsmittel
eingesetzt werden konnen (sog. Payment Tokens wie z.B. Bitcoin);
vgl. Verordnung des Bundesrates zur Anpassung des Bundesrechts
an Entwicklungen der Technik verteilter elektronischer Register,
Erlduterungen vom 18. Juni 2021, 23 f.

Abs. 3 lit. b GwG neu insbesondere auch dann vor, wenn
ein Finanzintermediir hilft, virtuelle Wahrungen an eine
Drittperson zu ibertragen, sofern er mit der Vertrags-
partei eine dauernde Geschiftsbeziehung unterhilt oder
sofern er fur die Vertragspartei Verfligungsmacht tber
virtuelle Wahrungen ausiibt, und er die Dienstleistung
nicht ausschliesslich gegentiber angemessen beaufsich-
tigten Finanzintermediiren erbringt.

Ausgangspunkt fiir die Einfilhrung der neuen Bestim-
mung in der GwV war gemiss Gesetzesmaterialien, dass
bei den immer dezentraleren Modellen der Vermogens-
tbertragung der Finanzintermediir nicht mehr in allen
Geschiftsmodellen die alleinige Verfiigungsmacht tiber
Vermogenswerte hat. Die schnelle Entwicklung von Ge-
schiftsmodellen im Distributed-Ledger-Technologie
(«DLT»)-Bereich fihre dazu, dass es fiir Aufsichtsbehor-
den sehr schwierig und unverhiltnismissig aufwendig
abzukliren sei, ob im Rahmen einer technischen Losung
keine geldwischereirechtlich relevante Verfiigungsmacht
bestehe. Aufgrund dessen erachtete der Bundesrat die
Verfligungsmacht als alleiniges Kriterium zur Abgren-
zung von unterstellten und nicht-unterstellten Dienst-
leistungen im DLT-Bereich als nicht mehr sachgerecht.”

Eine unterstellungspflichtige Dienstleistung fiir den
Zahlungsverkehr ist im DeFi-Bereich insbesondere im
Rahmen einer Hilfe zur Ubertragung virtueller Wihrun-
gen an eine Drittpartei 1.S.v. Art. 4 Abs. 1 lit. b GwV zu
verzeichnen. In Bezug auf die neue Unterstellung von
dezentralen Geschiftsmodellen im Blockchain-Bereich
sind folgende Beispiele zu erwihnen:

Dezentrale Handelsplattformen

Dezentrale Handelsplattformen ermdglichen den Trans-
fer von Krypto-Assets iiber einen von der Handelsplatt-
form betriebenen Smart Contract.”® Im Gegensatz zu
zentralen Handelsplattformen verfiigen dezentrale Han-
delsplattformen weder tber eine zentrale Instanz noch
eine Verwahrungsstelle. Stattdessen nehmen Smart Con-
tracts diese Aufgaben wahr und die Nutzer behalten da-
mit stets die Kontrolle tiber ihre Krypto-Assets.””

Unter die neue Bestimmung in der GwV fallen auch de-
zentrale Handelsplattformen, die nicht im Besitz des
Private Keys der Kunden sind, die Ubertragung der vir-
tuellen Wihrungen jedoch mittels Smart Contract er-
moglichen und dabei die Auftrige bestitigen, freigeben

%  Erliuterungsbericht DLT-Verordnung (FN 89), 11 und 22; die Er-
liuterungen zur Einfihrung der neuen Bestimmung in der GwV
sowie der damit erweiterte Geltungsbereich des GwG wurden in
der Lehre kritisiert; vgl. CORNELIA STENGEL/Luca BrancHhr, Geld-
wischerei und Terrorismusfinanzierung, in: Weber/Kuhn (Hrsg.),
Entwicklungen im Schweizer Blockchain-Recht, Basel 2021, 223 ff.,
Rz.21; BSK GwG-BacHELARD/HESs, Art. 2 Abs. 3 N 13 ff.

%  Beispiele von DEXs sind Uniswap, SushiSwap, Curve oder Pancake-
Swap, Was sind dezentrale Bérsen (DEXs)? | Bitcoin Suisse (zuletzt
besucht am 14. April 2023).

97 Jurzi/AssUHL (FN 30), 161 ff.



GesKR 22023

Magdalena Boski¢ / Sebastian Hepp — zkKYC in Decentralized Finance (DeFi)

oder sperren konnen oder anderweitig Kontrolle tiber
den Smart Contract haben. Solche dezentralen Handels-
plattformen werden als Hilfe zur Ubertragung von Ver-
mogenswerten und insbesondere als Dienstleistung fir
den Zahlungsverkehr angesehen?® und fallen somit unter
die neue Bestimmung in der GwV.”?

Non-Custody-Wallet-Anbieter

Im Gegensatz zu den Custody-Wallet-Anbietern ver-
wahren die Anbieter von Non-Custody-Wallets die
Private Keys der Nutzer nicht und verfiigen damit tiber
keine Verfigungsmacht tiber fremde Vermogenswerte.
Der Nutzer kann unabhingig vom Non-Custody-Wal-
let-Anbieter seine Krypto-Assets verwalten und trans-
ferieren.!® Da der Non-Custody-Wallet-Anbieter keine
Verfiigungsmacht (weder eine rechtliche noch eine fak-
tische) iiber fremde Vermogenswerte hat, waren diese
Wallet-Services — bis vor der Gesetzesrevision — keine
Finanzintermediation und demzufolge wurden Non-
Custody-Wallet-Anbieter nicht dem GwG unterstellt.10!

Dies hat sich mittlerweile gedndert. Mit der neuen Bestim-
mung in der GwV fallen neu auch Non-Custody-Ldsun-
gen unter das GwG, wenn der Anbieter Dienstleistungen
zur Aufbewahrung von Private Keys erbringt, auch wenn
Letztere verschlisselt sind und grundsitzlich nur vom
Kunden entschliisselt werden konnen. Dies diirfte bei-
spielsweise bei Wallet-Anbietern der Fall sein, welche die
Speicherung von Private Keys in einer Cloud anbieten, da
der Nutzer darauf angewiesen ist, jederzeit auf die Cloud
des Anbieters zugreifen zu konnen und damit vom Funk-
tionieren der Infrastruktur des Anbieters abhingig ist.
D.h. Anbieter von Non-Custody-Wallet-Losungen kon-
nen in den Geltungsbereich des GwG fallen, auch wenn
sie keine Verfligungsmacht tber die Vermogenswerte ha-
ben. Gemiss den Gesetzesmaterialien seien die Risiken
gerade bei derartigen Wallets, die weder reine Custody-
noch reine Non-Custody-Wallets sind, grundsitzlich ver-
gleichbar mit denjenigen von Money Transmittern.!%2

Folgende Geschiftsmodelle im DeFi-Bereich werden
hingegen weiterhin nicht dem GwG unterstellt:19

e Software-Anbieter: Anbieter, die bloss eine Soft-
ware und die erforderliche Lizenzierung, nicht aber
Zusatzleistungen zur Auslosung oder Durchfiihrung
von Zahlungen zur Verfiigung stellen, werden wei-
terhin nicht dem GwG unterstellt.

% Botschaft zum Bundesgesetz zur Anpassung des Bundesrechts an

Entwicklungen der Technik verteilter elektronischer Register vom
27. November 2019, BBI 2020 233, 270 f.

9 Erlduterungsbericht DLT-Verordnung (FN 89), 22 {.

100 StgraN KraMeR/Dominic Wyss, Verwahrung von digitalen Akti-
ven, in: Weber/Kuhn (Hrsg.), Entwicklungen im Schweizer Block-
chain-Recht, Basel 2021, 149, Rz. 9 {.

101 DLT-Bericht (FN 83), 145f.; Stencer/Biancur (FN95), 236,
Rz.22.

102 Erlduterungsbericht DLT-Verordnung (FN 89), 22 f.

103 Erlduterungsbericht DLT-Verordnung (FN 89), 22 f.

¢ Vollstindig dezentrale DLT-Systeme: Vollstindig
dezentrale DLT-Systeme ohne dauernde Geschifts-
beziehung zu den Kunden sind weiterhin nicht dem
GwG unterstellt.

¢ Handelsplattformen: Weiterhin sind Handelsplatt-
formen nicht dem GwG unterstellt, die lediglich
Kiufer und Verkiufer zusammenfiithren und die Ab-
wicklung der Transaktion ohne Smart Contract mit
Zugriffsmoglichkeit der Handelsplattform erfolgt.
Dabei handelt es sich um eine reine Vermittlungsta-
tigkeit ohne Hilfe bei der Ubertragung von virtuellen
Wahrungen. 104

Zusammenfassend kann festgehalten werden, dass wenn
Smart Contracts von DeFi-Protokollen die Verfiigungs-
macht tiber Vermogenswerte ermoglichen oder damit eine
dauernde Geschiftsbeziehung begriindet wird, die Be-
treiber solcher Infrastrukturen bei berufsmassiger Aus-
tibung grundsitzlich eine unterstellungspflichtige Hilfe
zur Ubertragung virtueller Wihrungen als Dienstleistung
fir den Zahlungsverkehr im Sinne des GwG ausiiben
diirften, sofern es sich nicht um vollstindig dezentrale
DLT-Systeme handelt. Eine Unterstellung als berufsmis-
siger Finanzintermediir hat die Einhaltung weitrechender
Sorgfaltspflichten zur Folge, deren Umsetzung im DeFi-
Bereich eine massive Herausforderung darstellt.1%

3. GwG-Pflichten im KYC-Verfahren

Findet das GwG Anwendung, so haben unterstellungs-
pilichtige Finanzintermediire verschiedene Sorgfalts-
pflichten zur Verhinderung von Geldwischerei ein-
zuhalten. Im Rahmen des KYC-Verfahrens missen
Finanzintermediire bei der Aufnahme neuer Geschafts-
beziehungen mit potentiellen Neukunden folgende
GwG-Pflichten erfullen:

3.1. Identifizierung der Vertragspartei
(Art. 3 GwG)

Gemiss Art. 3 GwG sind alle Finanzintermediire dazu
verpflichtet, bei der Aufnahme von Geschiftsbeziehun-
gen die Vertragspartei zu identifizieren. Durch diese
Gesetzesbestimmung wird das «Know-Your-Custo-
mer»-Prinzip kodifiziert. Damit soll die Grundlage fiir
die erfolgreiche Bekimpfung von Geldwischerei und
Terrorismusfinanzierung geschaffen werden. Die Iden-
tifizierung der Vertragspartei alleine geniigt allerdings
nicht, da eine juristische oder natiirliche Person einfach
als formelle Vertragspartei vorgeschoben werden konn-
te, ohne dass Informationen iiber die dahinterstehende

104 Erlduterungsbericht DLT-Verordnung (FN 89), 22 f.

105 Luca Biancai, FinTech Regulation 2.0 — An Overview on the Pro-
posed Three Element Solution, CapLaw 2/2017, FinTech Regula-
tion (2.0): An Overview on the Proposed Three Element Solution —
CapLaw (zuletzt besucht am 2. April 2023).
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Person gemiss Art. 3 GwG fir den Finanzintermediir
oder letztlich die Ermittlungsbehorden zuginglich wia-
ren. Erst die Feststellung der wirtschaftlich berechtigten
Person gemiss Art. 4 GwG fithrt somit zum gewtinsch-
ten Ergebnis (siehe Ziff. 3.2 nachstehend).1%

Nach der gesetzlichen Bestimmung muss ein Finanz-
intermedidr seine Vertragspartei bei der Aufnahme der
Geschiftsbeziehung aufgrund eines beweiskriftigen
Dokuments identifizieren. Als «beweiskraftiges Doku-
ment» gilt jedes Identifikationsdokument, das mit einer
Fotografie versehen und von einer schweizerischen oder
ausldndischen Behorde ausgestellt wurde. Hierzu geho-
ren z.B. Pass, Identititskarte, Fiihrerausweis usw.1%” Im
Rahmen der Identifizierung der Vertragspartei ist der
Name, Vorname, das Geburtsdatum, die Wohnsitzadres-
se (effektiver Wohnsitz) sowie die Staatsangehorigkeit
der nattirlichen Person festzustellen. 198

Die Identifizierung einer Vertragspartei kann im Rahmen
einer personlichen Vorsprache durchgefiihrt werden,
wobei bei einem physischen Treffen ein amtlicher Aus-
weis mit Foto (z.B. Identititskarte, Fiihrerausweis, Pass)
der Vertragspartei eingesehen und eine Kopie dieses
Ausweises zu den Akten genommen wird (vgl. Art. 45 ff.
GwV-FINMA).1% Alternativ kann die Geschiftsbezie-
hung auf dem Korrespondenzweg aufgenommen wer-
den, wobei in diesem Fall der Finanzintermediir eine
echtheitsbestitigte Kopie eines Identifikationsdoku-
ments einzuholen hat. Schliesslich kann eine Identifizie-
rung der Vertragspartei auch auf digitalem Weg durch-
gefithrt werden. So ist z.B. eine Video-Identifizierung
moglich, bei welcher die Identifizierung mittels audio-
visueller Kommunikation in Echtzeit (Liveschaltung)
zwischen der Vertragspartei und dem Finanzintermediir
erfolgt.110

Bei juristischen Personen muss der Finanzintermediir
die Bevollmichtigungsbestimmungen der Vertragspar-
tei zur Kenntnis nehmen und die Identitit der Perso-
nen Uberprifen, die im Namen der juristischen Person
die Geschiftsbeziehung aufnehmen kann. Auch hier
hat die Identifizierung mittels eines «beweiskriftigen
Dokumentes» zu erfolgen (Art. 3 Abs. 1 GwG), wobei
bei juristischen Personen darunter ein Auszug aus dem
Handelsregister oder ein gleichwertiges Dokument
(z.B. certificate of incorporation) zu verstehen ist.!!!

106 BSK GwG-Lanport/GEMPERLI, Art. 3 N 2.

107 GUNTHER DOBRAUZ-SALDAPENNA/CORSIN DERUNGS, Art. 3 N 14,
in: Kunz/Jutzi/Schiren (Hrsg.), Bundesgesetz vom 10. Oktober
1997 tber die Bekimpfung der Geldwischerei und der Terroris-
musfinanzierung, Stimpflis Handkommentar, Bern 2017.

108 BSK GwG-LaNDOLT/GEMPERLI, Art. 3 N 44,

109 StENGEL/B1anchI (FN 95), 238, Rz. 27.

110 FINMA Rundschreiben 2016/7 Video- und Online-Identifizierung
vom 20. Juni 2018, Rz. 6; STENGEL/Biancu1 (FN 95), 238; Jurzl/
AssUHL (FN 30), 216.

1 SHK GwG-Dosrauz-SALDAPENNA/DERUNGS (FN 107), Art. 3
N 26 ff.

3.2. Feststellung der wirtschaftlich berechtigten
Person (Art. 4 GwG)

Finanzintermedidre miissen mit der nach den Umstidnden
gebotenen Sorgfalt die wirtschaftlich berechtigte Person
feststellen und deren Identitit iiberpriifen, um sich zu ver-
gewissern, wer die wirtschaftlich berechtigte Person ist.
Bei dieser Bestimmung ist zu beachten, dass bei der Fest-
stellung des Kontrollinhabers oder der wirtschaftlich be-
rechtigten Person im Gegensatz zur Vertragspartei keine
formale Identifizierung erforderlich ist, sondern lediglich
eine «Feststellung». In der Regel holt der Finanzinterme-
didr hierfir eine schriftliche Erkliarung der Vertragspartei
ein (Art. 4 Abs. 2 GwG). In der Schweiz gibt es aber keine
gesetzliche Verpflichtung, ein Identifikationsdokument
(z.B. eine Passkopie) der wirtschaftlich berechtigten Per-
son zu verlangen.!1?

Wenn es um Geschaftsbeziehungen mit Kunden geht, die
im Blockchain-Bereich titig sind, so kann die Kontrolle
tiber Krypto-Assets beispielsweise durch eine Bestitigung
einer Transaktion mittels digitaler Signatur durchgefihrt
werden oder bei der Ausgabe von Tokens kann eine Mik-
rotransaktion von der offentlichen Adresse des Emitten-
ten gesendet und dieser Vorgang dokumentiert werden,
um die wirtschaftlich berechtigte Person festzustellen.!!3

3.3. Dokumentationspflicht (Art. 7 GwG)

Die im Rahmen des KYC-Verfahrens gesammelten In-
formationen zur Identifizierung der Vertragspartei sowie
Feststellung der wirtschaftlich berechtigten Person sind
Gegenstand der Dokumentationspflicht gemiss Art.7
Abs.1 GwG. Zu dokumentieren und aufzubewahren
sind die zu diesem Zweck erhobenen Unterlagen (z.B.
Passkopien, Registerausziige, Erklarungen etc.).!'* Um
die Dokumentationspflicht gesetzeskonform zu erfillen,
muss der Finanzintermediir eine Kopie des Identifika-
tionsdokuments, das im Original eingesehen wurde, in
seinen Akten aufbewahren. Falls er stattdessen eine echt-
heitsbestitigte Kopie des Originals eingesehen hat, kann
er diese in das Kundendossier aufnehmen (vgl. Art. 48

Abs. 2 GwV-FINMA).115

Fir die Erfillung der Dokumentationspflicht nach Art. 7
GwG konnte auch die Blockchain-Technologie zum
Einsatz kommen. Grundsitzlich sind zwei Varianten fiir
die Speicherung der Dokumentation auf der Blockchain
denkbar: Die gesamte Dokumentation oder lediglich ein
Hashwert von den Dokumenten wird auf der Blockchain
gespeichert.1’¢ Die Dokumente konnten so gehasht wer-
den, damit statt der Daten selbst nur ihr Hashwert in der

112 Srencger/Biancar (FN 95), 239, Rz. 31 ff.

113 Vgl. Leitfaden der SBVg zur Eréffnung von Firmenkonti fiir DLT
Unternehmen (2019), 12; BSK GwG-MEeYER/RYHNER, Art. 4 N 78.

114 BSK GwG-LOTscHER/SIEVI, Art. 7 N 18.

115 BSK GwG-Lanport/GEMPERLI, Art. 3 N 49.

116 BSK GwG-LOTscHER/SIEVI, Art. 7 N 99.
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Blockchain gespeichert wird, wodurch die Authentizitit
der Daten nachweisbar wird.""” Wird auf der Blockchain
nur ein Hashwert gespeichert, so mussen die Dokumen-
te vom Finanzintermediir aber anderweitig aufbewahrt
werden. Denkbar wire z.B. eine off-chain Aufbewah-
rung der Dokumentation.!8

3.4. Delegation an Dritte

Der Beizug von Dritten im KYC-Verfahren fur die Iden-
tifizierung der Vertragspartei sowie die Feststellung der
wirtschaftlich berechtigten Person ist unter bestimmten
Voraussetzungen erlaubt. Grundsitzlich kann ein Fi-
nanzintermedidr einen Dritten mittels einer schriftlichen
Vereinbarung mit Erfullung der Sorgfaltspflichten im
GwG beauftragen, wenn er die beauftragte Person sorg-
faltig auswihlt, diese iiber ithre Aufgabe instruiert und
kontrollieren kann, ob die beauftragte Person die Sorg-
faltspflichten einhilt oder nicht (vgl. Art. 28 Abs. 1 GwV-
FINMA).1"” Auf eine schriftliche Vereinbarung kann
hingegen grundsitzlich verzichtet werden, wenn der Fi-
nanzintermedidr diese Pflichten einem anderen Finanz-
intermedidr tbertragt, sofern dieser einer gleichwertigen
Aufsicht und Regelung in Bezug auf die Bekimpfung von
Geldwischerei und Terrorismusfinanzierung untersteht
und Massnahmen getroffen hat, um die Sorgfaltspflichten
in gleichwertiger Weise zu erfiillen.!2° Auch wenn ein Fi-
nanzintermediir seine Pflichten aus dem GwG an einen
Dritten delegiert, so bleibt er trotzdem verantwortlich fiir
die pflichtgemisse Erfiillung dieser Pflichten.!2!

Auch die Dokumentationspflicht nach Art. 7 GwG kann
ein Finanzintermediir grundsitzlich an einen Dritten
delegieren. Demnach muss der Dritte die Belege und
Unterlagen aufbewahren, welche zur Identifizierung der
Vertragspartei sowie Feststellung der wirtschaftlich be-
rechtigten Person im Rahmen des KYC-Verfahrens ein-
geholt wurden.!22

V. 2zKKYC in DeFi

Im Folgenden wird untersucht, ob es aus rechtlicher
Sicht moglich wire, die gesetzlichen Anforderungen an
ein KYC-Verfahren bei der Aufnahme einer neuen Ge-
schiftsbeziehung durch einen Finanzintermediir im De-
Fi-Bereich mithilfe der ZKP-Technologie zu erfiillen.

117 STENGEL/AUs DER AU (FN 59), 445.

18 BSK GwG-LOTSCHER/SIEVI, Art. 7 N 99.

119 BSK GwG-Lanport/GEMPERLI, Art. 3 N 36.

120 Vgl. Art. 28 Abs. 2 GwV-FINMA; Art. 85 Abs. 2 lit. b VQF-Regle-
ment.

121 SHK GwG-DoBRrAUZ-SALDAPENNA/DERUNGs (FN 107), Art. 3
N 62.

122 BSK GwG-LOTsCHER/S1EVI, Art. 7 N 17.

1.  Erfiillung der GwG-Pflichten mittels zkKYC

Eines der Hauptmerkale eines zkKYC-Verfahrens ist,
dass keine Informationen iiber Personen offengelegt und
hierzu auch keine Unterlagen wie z.B. Passkopie einge-
reicht werden miussen. Das Ziel von zkKYC besteht ge-
rade darin, dass solche Personendaten eben nicht mehr
ausgetauscht werden miissen. Dies widerspricht der
heutigen Gesetzeslage sowie den Prinzipien in der Be-
kimpfung der Geldwischerei in der Schweiz diametral.
Wie oben ausgefithrt wurde, sind Finanzintermediire
gesetzlich dazu verpflichtet, neue Kunden mit einem be-
weiskriftigen Dokument zu identifizieren (Art. 3 Abs. 1
GwG) und diese Dokumente auch aufzubewahren
(Art. 7 GwG).!2 Hierzu steht den Finanzintermediaren
die personliche Vorsprache mit einem amtlichen Identifi-
kationsdokument, der Korrespondenzweg mit echtheits-
bestitigter Kopie eines Identifikationsdokuments oder
die digitale Identifizierung der Vertragspartei zur Verfi-
gung.'2* Demnach ist die Anwendung eines zkKYC-Ver-
fahrens fiir die Aufnahme einer Geschiftsbezichung mit
einem Kunden, ohne Identifizierung und ohne Doku-
mentation von beweiskriftigen Identifikationsunterla-
gen, nach aktueller Rechtslage im schweizerischen Geld-
wischereibereich grundsitzlich nicht moglich.

Es wire aber grundsitzlich denkbar, dass sich die ZKP-
Technologie eines Tages so weit als Verifizierungs-Tool
etabliert hat, dass der Zero-Knowledge Proof als Ersatz
eines beweiskriftigen Dokumentes angesehen werden
konnte. Davon ist aber der Schweizer Gesetzgeber sowie
auch die internationale Gemeinschaft noch weit entfernt.
So hat sich die Financial Action Task Force («FATF»)
erst kiirzlich mit den Konsequenzen von Anonymisie-
rungstechniken auf der Blockchain auseinandergesetzt
und diese Techniken gemiss einem Bericht der FATF
vom September 2020 als Red-Flag-Indikatoren im Geld-
wischereibereich eingestuft.!?>

Zusammenfassend kann festgehalten werden, dass nach
aktueller Gesetzeslage in der Schweiz ein zkK'YC-Ver-
fahren zur Erfillung der GwG-Pflichten (Identifizierung
der Vertragspartei sowie Feststellung der wirtschaft-
lich berechtigten Person) grundsitzlich nicht moglich
ist. Nachfolgend werden alternative Losungsansitze fir
mogliche Anwendungsbereiche von zkKYC aufgezeigt.

123 Vgl. Ziff. IV.3. vorstehend.

124 Vgl. Ziff. IV.3.1 vorstehend.

125 Virtual Assets Red Flag Indicators of Money Laundering and Terro-
rist Financing (fatf-gafi.org) (zuletzt besucht am 10. April 2023).
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2. Alternative Losungsansitze fiir die
Anwendung von zkKYC

2.1. Compliance Orakel

Ein Losungsansatz fiir eine Umsetzung von zkKYC in
Ubereinstimmung mit den heutigen GwG-Pflichten
konnte sein, dass ein vertrauenswiirdiges Unternehmen
die fiir die Uberpriifung eines Kunden erforderlichen
Identititsdokumente ausserhalb der Blockchain aufbe-
wahrt und verifiziert, ohne die Originaldokumente of-
fenlegen zu missen (mittels Anwendung der ZKP-Tech-
nologie).

Das vertrauenswiirdige Unternehmen konnte u.U. selbst
als Finanzintermediir der GwG-Regulierung unterste-
hen und bei diesem Konzept als Orakel fungieren. Ein
Orakel ist eine Briicke zwischen der Blockchain und der
realen Welt und kann Informationen in die Blockchain
tibertragen, sodass diese im Smart Contract verwendet
und/oder angepasst werden konnen.'2¢ Dies kann alles
sein, von Informationen tiber Personen (Name, Geburts-
datum, Wohnort usw.) bis hin zu Vermdgensausweisen.
In diesem Fall wiirden die Daten der Kunden off-chain
beim vertrauenswirdigen Unternehmen als sog. Com-
pliance Orakel zentral abgespeichert werden. Durch die
off-chain Datenspeicherung wiren keine Riickschlisse
auf die Daten des Kunden tber die Blockchain moglich.
Sofern ein Finanzintermediir eine neue Geschiftsbe-
zichung mit einem Kunden aufnehmen mochte, konnte
das vertrauenswiirdige Unternehmen gegentiber dem
Finanzintermediar iber die Blockchain mittels Signatur
verifizieren, dass bestimmte Informationen und Doku-
mente (Pass, Identititskarte, Vermogensausweise usw.)
bei ihm vorliegen und die Korrektheit bestitigen. Unter
Anwendung der ZKP-Technologie konnte der Finanz-
intermedidr als Verifizierer beim vertrauenswurdigen
Unternehmen priifen, ob die erforderlichen Informa-
tionen gemdss GwG vorliegen, ohne Einzelheiten tiber
die Person erfahren zu missen. Natiirlich musste auch
bei diesem Losungsansatz sichergestellt werden, dass der
Finanzintermediir im Ernstfall auf die beim vertrauens-
wiirdigen Unternehmen gespeicherten und abgelegten
Dokumente jederzeit und uneingeschrinkt Zugriff hat
(z.B. bei Editionsbegehren in Strafverfahren).

Wie vorstehend aufgezeigt wurde, ist es gemiss schwei-
zerischer  Geldwischereigesetzgebung  grundsitzlich
moglich, die Pflichten im KYC-Verfahren (Identifi-
zierung der Vertragspartei sowie Feststellung der wirt-
schaftlich berechtigten Person) an einen Dritten mit Sitz
in der Schweiz zu delegieren.!?” Hierbei ist aber zu be-
achten, dass auch wenn die GwG-Pflichten rechtlich an

126 MarTIN HanzL, Handbuch Blockchain und Smart Contracts, Wien
2019, 13.

127 BSK GwG-Lanport/GemperLL, Art.3 N 36f; vgl. Ziff. IV.3.4
vorstehend.

einen Dritten ausgelagert werden konnen, der Finanzin-
termediar fir die Einhaltung der GwG-Pflichten verant-
wortlich bleibt, fiir die der Dritte beauftragt wurde.!28

Aus diesem Grund ist es unter Beriicksichtigung der
aktuellen Gesetzeslage fraglich, ob sich ein Finanzinter-
mediir auf die Bestitigung iiber das Vorliegen von Iden-
tifikationsdokumenten tiber einen neuen Kunden durch
das vertrauenswiirdige Unternehmen verlassen wiirde,
ohne je Einsicht in diese Dokumente erhalten zu haben
(so werden bei der Anwendung der ZKP-Technolo-
gie wie erwihnt keine Informationen offengelegt). Da
schlussendlich der Finanzintermediir dafiir verantwort-
lich ist, die GwG-Pflichten einzuhalten und den Kunden
zu identifizieren, ist gemiss heutigem Stand zu bezwei-
feln, dass ein Finanzintermediir hierfiir das zkKYC-
Verfahren als gentigend erachten wiirde. Hierfiir musste
sich zuerst eine breite Akzeptanz der ZKP-Technologie
etabliert haben, bevor ein Finanzintermediir eine neue
Geschiftsbeziehung mit einem Kunden mittels zkKYC
aufnehmen wiirde. Rechtlich sowie technisch wire dies
aber unter gegebenen Voraussetzungen grundsitzlich
moglich und es gibt auch schon Unternehmungen, die
auf dieses Ziel hinarbeiten.!??

Trotz dieser Rechtsunsicherheiten sollen nachstehend
kurz die Nachteile an der heutigen Gesetzeslage in Be-
zug auf KYC-Verfahren im GwG-Bereich sowie die
moglichen Vorteile eines zkKYC-Verfahrens aufgezeigt
werden.

Zunichst besteht ein grosser Nachteil an der heutigen
Gesetzeslage darin, dass neue Kunden das KYC-Verfah-
ren mit jedem neuen Finanzintermediir erneut durchlau-
fen miissen, da Finanzintermediire untereinander keine
Informationen austauschen diirfen, sodass jeder Kunde
dieselben Informationen mehrmals offenlegen und ein-
reichen muss. Des Weiteren handelt es sich bei den Fi-
nanzintermediiren um ein zentralisiertes System, wobei
jeder einzelne Finanzintermediir eine enorme Menge an
personenbezogenen Daten iiber Kunden gesetzeskon-
form verwalten und aufbewahren muss. Die Einhaltung
der Geldwischerei- sowie der Datenschutzbestimmun-
gen sind fur Finanzintermediire sehr zeit- und kosten-
intensiv. Zudem hat der Kunde keine Kontrolle dariiber,
wie diese Daten aufbewahrt und tatsichlich geschiitzt
werden und ob alle gesetzlichen Bestimmungen vom Fi-
nanzintermedidr auch effektiv eingehalten werden.

Mit dem zkKYC-Verfahren koénnten diese Probleme
gelost werden, da der Kunde seine Identitit hierbei nur
einmal bei einem vertrauenswiirdigen Finanzintermediir
verifizieren misste und dann seine Identitit gegeniiber
anderen Finanzintermediiren bestitigen konnte, ohne

128 STENGEL/B1ancHI (FN 95), 248, Rz. 62.
129 7.B. bietet die KYC Spider AG bereits solche Dienstleistungen im
E-Commerce-Bereich an.
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stindig seine personlichen Daten erneut offenlegen zu
missen. Dartiber hinaus wirde sich fir Finanzinterme-
didre das Risiko drastisch verringern, die gesetzlichen
Pflichten zur Aufbewahrung von Dokumenten zu ver-
letzen, da gar keine Informationen mehr offengelegt
bzw. Dokumente aufbewahrt werden missten. Schliess-
lich wiirden sich die Kosten und der Aufwand fiir die
Aufbewahrung von Kundendaten um ein Vielfaches ver-
ringern.

2.2. Zugang zu vollstindig dezentralen
Infrastrukturen iiber regulierte
Finanzintermedidre

Ein weiterer moglicher Anwendungsbereich von zkKYC
wire beispielsweise, wenn ein regulierter Finanzinter-
mediir seinen Kunden den Zugang auf ein vollstindig
dezentrales DeFi-Protokoll ermdglichen mochte. Dies
wire der Fall, wenn z.B. eine regulierte Schweizer Kryp-
to-Handelsplattform ihren Kunden tber das von ihr
zur Verfigung gestellte Custody-Wallet den Zugang zu
einem vollstindig dezentralen Liquidity Pool'® (z.B.
Uniswap) ermoglichen mochte. Es gibt regulatorische
Tendenzen, welche darauf abzielen, dass Finanzinter-
medidre grundsitzlich jeden einzelnen Nutzer bzw. jede
Adresse in einem solchen Liquidity Pool identifizieren
missen, bzw. dass sichergestellt ist, dass nur identifizier-
te Nutzer teilnehmen, bevor den eigenen Kunden der
Zugang zu solchen DeFi-Protokollen gewihrt werden
darf. Der Gedanke dahinter ist wohl, dass Finanzinter-
mediire sicherstellen sollen, dass z.B. keine sanktionier-
ten Personen oder kontaminierte Wallet-Adressen den
gleichen Liquidity Pool verwenden und so kontaminier-
te Vermogenswerte in den ordentlichen Geldkreislauf
gelangen konnen.

Auch hier konnte sich die Anwendung der ZKP-Tech-
nologie anbieten. So muss ein Finanzintermediir, wel-
cher seinen Kunden den Zugang zu einem vollstindig
dezentralen DeFi-Protokoll gewihren mochte, grund-
satzlich nicht jeden einzelnen Namen der Nutzer und/
oder Adresse kennen, welche den Liquidity Pool nutzen.
Fiir den Finanzintermediir wire es theoretisch ausrei-
chend, wenn er weiss, dass die anderen Nutzer und/oder
Adressen eines DeFi-Protokolls nicht kontaminiert sind
(z.B. nicht auf einer Sanktionsliste stehen). Unter An-
wendung der ZKP-Technologie konnte der Finanzinter-
mediar tiberpriifen, ob alle Nutzer eines Liquidity Pools
identifiziert wurden und die Wallet-Adressen nicht kon-

130 Liquidity Pools sind Pools fiir Krypto-Assets, die in einem Smart
Contract blockiert sind und dezentralen Handelsplattformen die
notwendige Liquiditit zur Verfiigung stellen; vgl. ALEXANDER
WrERLOCK/DANIEL HaEBERLI, Use of liquidity pools on DEX
and the application of Swiss regulations to liquidity tokens, IFLR
vom 8.Dezember 2021, Use of liquidity pools on DEX and
the application of Swiss regulations to liquidity tokens | IFLR
(zuletzt besucht am 15. April 2023).

taminiert sind, ohne Einzelheiten iiber die Person und/
oder Wallet-Adressen erfahren zu miissen. Der Smart
Contract des entsprechenden DeFi-Protokolls miisste
allerdings technisch so aufgesetzt werden, dass nur iden-
tifizierte und verifizierte Personen und/oder Wallet-Ad-
ressen Zugang zum Liquidity Pool erhalten und dass
diese Informationen durch andere Nutzer (z.B. Finanz-
intermedidre) mittels der ZKP-Technologie tiberprift
werden konnen. Die eigenen Kunden misste der Finanz-
intermedidr selbstverstindlich weiterhin gesetzeskon-
form identifizieren und iberpriifen.

Aber auch bei diesem Losungsansatz stellen sich viele of-
fene Rechtsfragen. Fraglich ist z.B., ob es iberhaupt eine
gesetzliche Grundlage dafiir gibt, regulierte Finanzinter-
medidre aufgrund des GwG dazu zu verpflichten, simt-
liche Nutzer und/oder Wallet-Adressen eines vollstindig
dezentralen DeFi-Protokolls identifizieren zu missen
und falls dies zu bejahen ist, ob diese Pflichten durch die
Anwendung der ZKP-Technologie erfiillt werden konn-
ten.

Zusammenfassend bleibt aber festzuhalten, dass es auch
bei diesem Losungsansatz letztlich offenbleibt, ob die
Regulatoren einen ZKP als geniigend erachten wiirden,
damit regulierte Finanzintermediire ihren Kunden den
Zugang zu vollstindig dezentralen DeFi-Protokollen er-
moglichen konnen.

VI. Fazit und Ausblick

DeFi als ein Anwendungsfall der Blockchain-Techno-
logie im Finanzsektor birgt neue Moglichkeiten, bringt
aber auch neue Herausforderungen mit sich. So stehen
die Eigenschaften von Blockchains (z.B. die Dezent-
ralitait oder die Unveranderbarkeit von Transaktionen)
mit den Prinzipien des Datenschutzes (z.B. Recht auf
Berichtigung) in einem grundsitzlichen Konflikt. Mit
Zero-Knowledge Proofs gibt es eine neue Technologie,
welche bei Transaktionen in Blockchains die Anonymi-
tit der Nutzer grundsitzlich gewihrleisten kann. Die
ZKP-Technologie konnte aber auch in KYC-Prozessen
zur Anwendung kommen, um die Identitit von Kunden
zu Uberpriifen, ohne unnotige personliche Daten sam-
meln und speichern zu miissen. Allerdings lassen es die
heutigen Pflichten aus der Geldwischereigesetzgebung
grundsitzlich nicht zu, dass Finanzintermediire eine
neue Geschiftsbeziehung aufnehmen, ohne den Kunden
anhand eines beweiskriftigen Dokumentes zu identi-
fizieren. Aus diesem Grund diirfte der Anwendungsbe-
reich von zkKYC im GwG-Bereich unter der heutigen
Gesetzeslage begrenzt sein.

Im vorliegenden Aufsatz konnte allerdings aufgezeigt
werden, dass bereits heute durchaus Anwendungsmog-
lichkeiten fiir zkKYC bestehen (z.B. Compliance Ora-
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kel oder Zugang zu DeFi-Protokollen iber regulierte
Finanzintermediire). Aber auch bei diesen Losungsan-
satzen handelt es sich lediglich um theoretische Anwen-
dungsbeispiele und es bleibt offen, wie Regulatoren auf
die Anwendung der ZKP-Technologie in Zusammen-
hang mit DeFi-Anwendungen reagieren werden.

Abschliessend lisst sich festhalten, dass zkKYC-Verfah-
ren das Potenzial haben, ein wertvolles Instrument fiir
Unternehmungen zu werden, die ihre KYC-Prozesse
verbessern und vereinfachen sowie gleichzeitig die Pri-
vatsphire und Sicherheit ihrer Kunden besser schiitzen
wollen. Mit der immer hoheren Akzeptanz sowie Etab-
lierung von Blockchain-Anwendungen im Finanzsektor
darf man somit auf die zukiinftigen Entwicklungen ge-
spannt bleiben.

Aus Griinden der Praktikabilitit und mit Blick in die
Zukunft ist es notwendig, dass fiir eine erfolgreiche Be-
wiltigung der geldwischereirechtlichen Herausforde-
rungen im Rahmen von DeFi die gemeinsame Nutzung
eines Smart Contracts in den Vordergrund ruckt. Dies
wiirde bedeuten, dass der Application Layer (Layer 4)
sowie Aggregation Layer (Layer 5) fiir finanzintermedi-
are Tatigkeiten und folglich die GwG-Pflichten als An-
kniipfungspunkt dienen. Demnach wiirden diejenigen,
welche Zugang zu DeFi ermoglichen, sei es durch ein
webbasiertes Frontend zu einem Smart Contract (Layer
4), oder als Aggregatoren (Layer 5), welche durch benut-
zerorientierte Plattformen eine Verbindung zu mehreren
DeFi-Anwendungen und Protokollen herstellen, fiir eine
GwG-Unterstellung in Frage kommen. Natirlich unter
der Voraussetzung, dass Verfiigungsmacht besteht oder
im Rahmen einer dauernden Geschiftsbeziehung bei der
Ubertragung von virtuellen Wihrungen Hilfe geleistet
wird. Folglich wirden Layer 4 bzw. Layer 5 Finanzinter-
mediire unter anderem die Pflicht haben, ihre Nutzer zu
identifizieren. Je mehr Anbieter im 4. und 5. Layer Zu-
gang zu DeFi-Anwendungen anbieten, umso mehr iden-
tifizierte Nutzer wiirde es geben. Mittels ZKP liesse sich
verifizieren, ob ein Nutzer bereits eine Identifikation
durchlaufen hat. Dieser Anwendungsfall von ZKP wiir-
de eine Nutzung von DeFi ermdglichen, welche gleich-
zeitig das Risiko minimiert, dass sanktionierte Nutzer es
verwenden. Eines der Hauptargumente von Regulatoren
gegen DeFi heutzutage ist nimlich, dass sanktionierte
Nutzer DeFi derzeit ohne grosse Einschrinkungen ver-
wenden konnen, weil i.d.R. nicht bekannt ist, wer der
Nutzer einer DeFi-Anwendung ist. Eine unrealistische
Erwartung wire es, die DeFi Nutzung zu verbieten,
weil nicht alle Nutzer, welche mit einem Smart Contract
interagieren, bekannt sind, oder gar zu fordern, dass ein
einzelner Finanzintermediir alle Nutzer kennt. Es soll-
te darauf abgestellt werden, dass ein Finanzintermediir,
welcher seinen Nutzern Zugang zu DeFi ermdéglicht, sei-
ne Nutzer kennt.

Der heutige regulatorische Ansatz zu DeFi trifft keine
ausreichende Unterscheidung, wenn es um mogliche An-
kntipfungspunkte fir die Regulierung von DeFi geht.
Dies sorgt fir Rechtsunsicherheit, was die Handhabung
von DeFi betrifft. Zukiinftige regulatorische Ansatze fiir
DeFi sollten die Eigenheiten der neuen Technologie re-
flektieren und differenzierte, praktikable regulatorische
Losungsansitze fiir DeFi ermoglichen, ohne dadurch de-
ren Innovationspotenzial zu hindern.





